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I. INTRODUCTION  

En un mundo globalizado por el internet, los pagos en 
línea se han convertido en algo tan normal como lo ha sido 
el pago en efectivo, pero esto a causado una gran 
preocupación debido a que los delitos financieros, 
definidos como prácticas manipuladoras utilizadas para 
obtener beneficios financieros, se han convertido 
recientemente en un problema tan omnipresente en 
empresas y organizaciones (Abdulalem, Shukor, et al, 
2022). Esto hace que la prevención y detección del fraude 
sean componentes críticos para la viabilidad a largo plazo 
de cualquier negocio de comercio electrónico (Tax, Vries, 
et al, 2021). Por esta razón, en actualidad el uso de 
herramientas de Machine Learning basadas en el análisis 
de la cantidad masiva de datos que se producen cada 
segundo es viable para la prevención y detección de 
fraudes. Las empresas han descubierto que es concebible 
aprovechar una gran cantidad de información para producir 
respuestas a problemas que tienen objetivos comerciales 
lejanos. Con la disponibilidad de datos ricos, algoritmos 
innovadores y métodos novedosos, las instituciones 
comerciales, financieras y de seguros continúan siendo 
algunos de los sectores más importantes con un potencial 
extremadamente alto para aprovechar el aprendizaje 
automático (ML) y la inteligencia artificial (IA) (Fraud 
Detection at Claims, 2023). El propósito de esta 
investigación es probar diferentes modelos y escoger el 
más acertado en términos de precisión con el fin de 
implementar un prototipo de servicio de prevención y 
detección de fraude en transacciones online, tales como: 
Pagos, transferencias, depósitos, retiros y débitos. 

II. PROBLEMA 

El fraude en las transacciones en línea se ha convertido 
en una preocupación creciente tanto para empresas como 
para usuarios en la era digital. Esta problemática se 
manifiesta a través de diversas formas de engaño y 
manipulación, perpetradas por estafadores cada vez más 
hábiles y astutos. Estos individuos logran acceder a 
información sensible y financiera de manera ilegítima, lo 
que conlleva a considerables pérdidas económicas y daños 
en la reputación tanto de las empresas afectadas como de 
los usuarios involucrados. 

Las causas del fraude en línea son variadas y 
complejas. Una de las principales radica en la falta de 
seguridad en los sistemas de pago utilizados en las 
plataformas digitales. Los métodos de autenticación de 
usuarios también presentan debilidades, lo que permite a 
los estafadores suplantar identidades con relativa facilidad. 
Además, la carencia de herramientas efectivas para la 

detección temprana de fraudes contribuye a la proliferación 
de este problema. 

La falta de conocimiento por parte de los usuarios 
acerca de las tácticas utilizadas por los estafadores es otro 
factor crucial. Muchos usuarios no están al tanto de las 
señales de alerta que podrían indicar una actividad 
fraudulenta, y algunos incluso caen en prácticas 
negligentes que facilitan la perpetración de fraudes. La 
continua evolución de las técnicas empleadas por los 
estafadores agrega otra capa de complejidad al problema, 
ya que las estrategias de fraude se adaptan constantemente 
para eludir las medidas de seguridad establecidas. 

En definitiva, el fraude en las transacciones en línea es 
un desafío multifacético que requiere un enfoque integral 
para su mitigación. Es fundamental implementar medidas 
de seguridad robustas en los sistemas de pago y mejorar 
los protocolos de autenticación de usuarios. Asimismo, el 
desarrollo y la implementación de herramientas avanzadas 
de detección de fraudes son esenciales para hacer frente a 
esta creciente amenaza en el mundo digital. 

 

 

Fig. 1. Arbol del problema. 

III. JUSTIFICACIÓN 

El trabajo investigativo para el desarrollo del sistema 
de detección de fraude de transacciones en línea con el uso 
de herramientas de Machine Learning se fundamenta en la 
creciente preocupación pública y la necesidad imperante 
de abordar el problema del fraude en transacciones 
financieras. Tradicionalmente, la detección de fraude ha 
recaído en equipos de auditoría que emplean técnicas 
manuales, lo cual puede resultar ineficiente y prolongado. 
Sin embargo, la evolución de la tecnología y el aumento en 
el volumen de datos han facilitado la aplicación de técnicas 
de Machine Learning (ML) y Deep Learning para 
automatizar el proceso de detección de fraudes. 



Una revisión exhaustiva de la literatura (Al-Hashedi & 
Magalingam, 2021; Abdulalem et al., 2022; Sanchez 
Marco et al., 2021) revela una tendencia hacia la aplicación 
de técnicas de ML en la detección de fraudes financieros. 
Estudios como el de Abdul Razaque et al. (2023) y Ansari 
et al. (2022) han demostrado el potencial de algoritmos de 
ML, como redes neuronales y algoritmos genéticos, para 
identificar patrones de fraude en transacciones de tarjetas 
de crédito y otros métodos de pago. Además, 
investigaciones como la de Kumar et al. (2022) han 
destacado la importancia de utilizar algoritmos de ML para 
analizar el comportamiento de los clientes y prevenir 
actividades fraudulentas en el sector financiero. 

En este contexto, el presente estudio propone explorar 
y comparar diferentes métodos de detección de fraudes en 
transacciones financieras utilizando técnicas de ML. Se 
basará en trabajos previos (Sahin et al., 2013; Awoyemi et 
al., 2017; Khatri et al., 2020) que han evaluado algoritmos 
de aprendizaje supervisado, como árboles de decisión y 
métodos basados en reglas, para identificar transacciones 
fraudulentas. Esta investigación se justifica por la 
necesidad de seleccionar el modelo óptimo que se ajuste a 
la fuente de datos específica y así mejorar la gestión del 
análisis de los fraudes. Además, se realizará un análisis 
exhaustivo de las características de estos algoritmos y se 
evaluará su desempeño en la detección de fraudes. Este 
enfoque se adopta con el objetivo de proponer una 
estrategia efectiva y eficiente para mitigar el riesgo de 
fraude en el sector financiero. 

. 

IV. OBJETIVOS 

Objetivo General 

Diseñar e implementar un sistema inteligente basado en 
aprendizaje automático para la detección y prevención de 
fraudes en transacciones en línea, con el fin de proteger la 
integridad de las operaciones y garantizar la seguridad de 
los usuarios. 

Objetivos Específicos 

1. Modelar y diseñar un sistema de aprendizaje 
automático que permita procesar y analizar datos 
transaccionales para identificar patrones asociados 
con actividades fraudulentas en transacciones en 
línea 

2. Desarrollar la arquitectura del sistema inteligente 
basado en aprendizaje automático que permita 
procesar y analizar datos transaccionales para 
identificar patrones asociados con actividades 
fraudulentas en transacciones en línea, con 
especial énfasis en la manipulación de 
transacciones como Cash In, Cash Out, Payment, 
Transfer and Debit.. 

3. Implementar el prototipo del sistema inteligente, 
incluyendo el modelo de aprendizaje automático y 
la API para su integración, asegurando su 
confiabilidad y facilidad de uso. 

4. Validar el prototipo del sistema inteligente 
mediante pruebas en entornos simulados y reales, 
evaluando su efectividad en la detección y 
prevención de fraudes en transacciones en línea, 

así como su capacidad para adaptarse a nuevas 
formas de fraude. 

V. METODOLOGÍA 

Para el desarrollo del sistema de prevención y 
detección de fraude en transacciones en línea con el uso 
de Machine Learning, se ha tenido en cuenta que para 
poder garantizar el éxito y la eficiencia dentro de la 
solución desde el momento en que se da lugar a la idea 
inicial hasta la implementación en producción y su 
posterior mantenimiento, es necesario el uso de una 
metodología que asegure dicho proceso. Por consiguiente, 
se propone hacer uso de la metodología MLOps (Machine 
Learning Operations), que combina prácticas de desarrollo 
de software (DevOps) con técnicas específicas de 
aprendizaje automático (Machine Learning) para mejorar 
y gestionar el ciclo de vida completo de los modelos de 
machine learning, desde su desarrollo y entrenamiento 
hasta su implementación, monitoreo y mantenimiento en 
producción (Testi et al., 2022).  

 

 

Fig. 2. Modelo MLOps (Tomado de Microcrost Azure Blog) 

Para el desarrollo del presente proyecto se realizaron 
las siguientes fases en base a la metodología escogida con 
anterioridad:  

1. Gestión de datos:  

1.1 Adquisición de datos: Recopilación de datos de 
transacciones en línea, incluidos detalles de transacciones, 
datos de clientes y cualquier otra información relevante.  

1.2 Preprocesamiento de datos: Limpieza de datos, 
manejo de valores faltantes, normalización y codificación 
de características, y creación de conjuntos de datos 
balanceados.  

1.3 Gestión de versiones de datos: Seguimiento de 
los cambios en los conjuntos de datos y aseguramiento de 
la consistencia entre entornos de desarrollo, prueba y 
producción.  

2. Modelado:  

2.1 Desarrollo de modelos: Selección y 
entrenamiento de algoritmos de machine learning 
adecuados para la detección de fraudes.   

2.2 Evaluación de modelos: Pruebas exhaustivas de 
los modelos utilizando métricas de rendimiento 
relevantes, como precisión, recall y F1-score, en conjuntos 
de datos de prueba y validación.   

2.3 Optimización de modelos: Ajuste de 
hiperparámetros y técnicas de mejora del rendimiento del 
modelo para maximizar la precisión de la detección de 
fraudes.  



3. Operacionalización:  

3.1 Implementación de modelos: Despliegue de 
modelos entrenados en entornos de producción utilizando 
contenedores o servicios de infraestructura en la nube.   

3.2 Monitorización de modelos: Seguimiento del 
rendimiento de los modelos en tiempo real en producción 
y detección de degradaciones o cambios en el 
comportamiento del modelo.   

3.3 Retraining automático: Automatización del 
proceso de reentrenamiento del modelo con nuevos datos 
para mantener su rendimiento óptimo a lo largo del 
tiempo. 

VI. MARCO TEORICO 

El fraude, que implica engañar para lograr el éxito, ha 
sido una preocupación constante en instituciones 
financieras. Tradicionalmente, los equipos de auditoría han 
empleado técnicas manuales para detectar el fraude, como 
señalan Qawqzeh y Ashraf (2023), un proceso que resulta 
lento, costoso, impreciso y poco práctico. En busca de 
eficiencia, se ha recurrido a herramientas de aprendizaje 
automático y aprendizaje profundo para automatizar estos 
procesos y reducir el tiempo de detección.  

En los últimos años, el aumento significativo de 
transacciones electrónicas en la web, impulsado por el 
crecimiento del comercio electrónico, ha elevado la 
importancia de abordar los fraudes en estas transacciones 
(Orche & Bahaj, 2019). Este incremento ha dado lugar a 
un número significativo de casos de fraude, resultando en 
pérdidas monetarias sustanciales a nivel mundial. Por 
ende, se vuelve imperativo desarrollar y aplicar técnicas 
que contribuyan a la detección eficaz del fraude, según 
destacan Lima y Pereira (2012), lo que motiva la 
investigación en este campo.  

En el escenario de la detección del fraude en los pagos 
en línea, las transacciones se caracterizan por atributos. Un 
sistema de detección de fraudes utiliza los atributos para 
construir un clasificador binario que distinga las 
transacciones fraudulentas de las legítimas. El factor clave 
que afecta a la calidad de un sistema de detección de 
fraudes es cómo extraer características útiles de los 
atributos de las transacciones. (Cui et al., 2021).  

Con el avance de la inteligencia artificial (IA), el 
aprendizaje automático y la minería de datos se han 
utilizado para detectar actividades fraudulentas en el sector 
financiero. Se han empleado métodos supervisados y no 
supervisados para predecir las actividades fraudulentas 
(Ali et al., 2022).  

De acuerdo con Cui et al. (2021), podemos distinguir 
entre dos tipos de métodos según la disponibilidad de 
etiquetas de transacciones, los basados en el aprendizaje 
supervisado y los basados en el aprendizaje no 
supervisado:  

Los métodos de aprendizaje supervisado se basan en 
las características de los datos de las transacciones para 
construir un clasificador binario (Van Vlasselaer et al., 
2015). Los modelos tradicionales de aprendizaje 
supervisado para la detección de fraudes incluyen la 
regresión logística (Shen et al., 2007), máquinas de 

vectores de soporte (Rtayli & Enneya, 2020) y la red 
neuronal artificial (Khormuji et al., 2014).   

Con el fin de mitigar el problema de sesgo en los datos, 
tanto el aprendizaje en conjunto como los modelos de 
aprendizaje sensible al costo se han utilizado ampliamente 
en la detección supervisada de fraudes. Bian et al. (2016) 
propusieron un nuevo enfoque de aprendizaje en conjunto 
para la detección de fraudes financieros mediante el uso 
simultáneo de los mecanismos de ensacado y aumento. 
Devi et al. (2018) entrenaron un bosque aleatorio 
ponderado sensible al costo para la detección de fraudes 
con tarjetas de crédito, y el método propuesto se beneficia 
de ambos mecanismos de aprendizaje. 

También dentro del ámbito de aprendizaje supervisado, 
se han evidenciado resultados prometedores en términos de 
medidas de desempeño en el área de Arboles de Decisión. 
Qawqzeh y Ashraf (2023) destacan tales hallazgos en el 
ámbito de las transacciones en línea, demostrando como 
los Falsos Positivos y Falsos Negativos en una transacción 
o actividad en línea se pueden reducir en gran medida 
utilizando la clasificación basada en Arboles de Decisión.  

Recientemente, el aprendizaje profundo ha demostrado 
su eficacia y potencial en la detección supervisada de 
fraudes. Por ejemplo, la red neuronal convolucional fue 
empleada por Fu et al. (2016). Para la detección de fraudes 
en tiempo real, Wang et al. (2017) adoptaron un método 
basado en redes neuronales recurrentes. 

Dentro de las innovaciones más recientes se ha 
propuesto una Red neuronal de gráfico de doble aumento 
para tareas de detección de fraude (Li et al., 2022). En los 
que se buscan mejorar el desempeño generado por los 
detectores de fraude basados en las Redes neuronales de 
gráficos. Los resultados experimentales comparados con 
los modelos de última generación en dos conjuntos de 
datos del mundo real demuestran la superioridad del 
modelo propuesto. 

Los métodos no supervisados suponen que los datos 
legítimos son de la clase mayoritaria, y funcionan 
modelando regularidades de los datos. Las técnicas en uso 
incluyen algoritmos de agrupamiento (Malini & Pushpa, 
2017), mapas auto organizados (Saraswathi et al., 2019) y 
modelos de aprendizaje profundo (Abakarim et al., 2018). 

En la mayoría de los casos, se espera que un conjunto 
de datos de transacciones de crédito tenga más 
transacciones normales que fraudulentas. Por lo tanto, la 
precisión de un sistema de detección de fraude depende de 
la construcción de un modelo que pueda manejar 
adecuadamente dicho conjunto de datos desbalanceado. 
Una de las técnicas para reequilibrar el conjunto de datos 
es la Técnica de Sobremuestreo de Minorías Sintéticas 
(SMOTE). (Alshameri & Xia, 2023)  

La Técnica de Sobremuestreo de Minorías Sintéticas 
(SMOTE) es una de las técnicas más dominantes utilizadas 
para abordar el problema del desequilibrio de clases que se 
encuentra en conjuntos de datos, como los utilizados para 
construir modelos de detección de fraude con tarjetas de 
crédito basados en aprendizaje automático (Alshameri & 
Xia, 2023). El método SMOTE genera muestras de una 
clase específica conectando un punto de datos con sus k 
vecinos más cercanos. Este método genera puntos de datos 
sintéticos que no son una réplica directa de la instancia de 



la clase minoritaria. Esto se hace para evitar el fenómeno 
del sobreajuste durante el proceso de entrenamiento 
(Ileberi et al., 2021). 

VII. MARCO CONCEPTUAL 

1. Inteligencia Artificial  

En su sentido más amplio, es la inteligencia que 
exhiben las máquinas,  particularmente los sistemas 
informáticos, a diferencia de la inteligencia natural de los 
seres vivos. Es un campo de investigación en informática 
que desarrolla y estudia métodos y software que permiten 
a las máquinas percibir su entorno y utilizar el aprendizaje 
y la inteligencia para tomar acciones que maximicen sus 
posibilidades de lograr objetivos definidos. Sheikh et al. 
(2023) definen todas las aplicaciones que hoy calificamos 
como IA y da margen para cambios futuros en esa 
calificación, "Sistemas que muestran un comportamiento 
inteligente analizando su entorno y tomando acciones -con 
cierto grado de autonomía- para lograr objetivos 
específicos".  

2. Machine Learning  

El Machine Learning puede considerarse un 
subconjunto de la IA que abarca dos enfoques predictivos 
principales, es decir, el aprendizaje supervisado y no 
supervisado. En el aprendizaje supervisado, los conjuntos 
de datos contienen etiquetas conocidas como objetivo de 
predicción, mientras que, en el aprendizaje no 
supervisado, los conjuntos de datos no tienen etiquetas. 

3. Data Analysis 

El análisis de datos es el proceso de inspeccionar, 
limpiar, transformar y modelar datos con el objetivo de 
descubrir información útil, informar conclusiones y 
apoyar la toma de decisiones (Brown, 2014). El análisis 
de datos tiene múltiples facetas y enfoques, abarcando 
diversas técnicas bajo una variedad de nombres, y se 
utiliza en diferentes dominios de negocios, ciencia y 
ciencias sociales. 

4. Exploratory data analysis 

El análisis exploratorio de datos (EDA, por sus siglas 
en inglés) es utilizado por los científicos de datos para 
analizar e investigar conjuntos de datos y resumir sus 
principales características, a menudo empleando métodos 
de visualización de datos. (What Is Exploratory Data 
Analysis? | IBM, 2021) 

5. Feature Engineering 

La ingeniería de características es el proceso de crear 
nuevas características o transformar características 
existentes para mejorar el rendimiento de un modelo de 
aprendizaje automático. Involucra la selección de 
información relevante a partir de datos brutos y su 
transformación en un formato que pueda ser fácilmente 
entendido por un modelo. El objetivo es mejorar la 
precisión del modelo proporcionando información más 
significativa y relevante. (What Is A Feature Engineering? 
| IBM, 2024) 

6. Jupyter Notebooks  

Un Notebook es un documento generado por la 
aplicación Jupyter Notebook, que se puede compartir y 

que combina código informático, descripciones en 
lenguaje sencillo, datos, visualizaciones enriquecidas 
como modelos 3D, cuadros, gráficos y figuras, y controles 
interactivos. Un cuaderno, junto con un editor (como 
JupyterLab), proporciona un entorno interactivo rápido 
para crear prototipos y explicar código, explorar y 
visualizar datos y compartir ideas con otros se define 
(Project Jupyter Documentation — Jupyter 
Documentation 4.1.1 Alpha Documentation, s. f.) en su 
documentación.  

7. Docker  

Docker es una plataforma abierta para desarrollar, 
enviar y ejecutar aplicaciones. Docker brinda la capacidad 
de empaquetar y ejecutar una aplicación en un entorno 
poco aislado llamado contenedor. El aislamiento y la 
seguridad le permiten ejecutar muchos contenedores 
simultáneamente en un host determinado. Los 
contenedores son livianos y contienen todo lo necesario 
para ejecutar la aplicación, por lo que no es necesario 
depender de lo que está instalado en el host se define 
(«Docker Overview», 2023) en su página de 
documentación.  

 

VIII.  ARQUITECTURA LÓGICA DE LA SOLUCIÓN 

 

 

Fig. 3. Arquitectura Lógica de la Solución 

IX. ARQUITECTURA FÍSICA DE LA SOLUCIÓN 

 

 

Fig. 4. Arquitectura Física de la Solución 

X. PROTOTIPO 

 
Para desarrollar un modelo eficiente en la predicción 

de transacciones fraudulentas, se llevó a cabo un 
exhaustivo trabajo de minería de datos para comprender la 



naturaleza de los datos y determinar qué técnicas de 
machine learning serían más efectivas para abordar este 
problema. 

Se emplearon modelos de regresión logística, árboles 
de decisión y Random Forest, en combinación con dos 
técnicas para el manejo del desbalanceo de los datos: 
submuestreo aleatorio (Random Undersampling) y 
sobremuestreo sintético a través de la técnica SMOTE 
(Synthetic Minority Over-sampling Technique), Donde 
los mejores resultados se obtuvieron utilizando SMOTE, 
destacando especialmente el rendimiento de los árboles de 
decisión. 

1. Metricas obtenidas utilizando Random 
Undersampling 

 

 

 

 

2. Metricas obtenidas utilizando SMOTE 

 

 

 

 

 
 

 

 

 

 

 

 

 

 

 

 

 



 

 
3. Entrenamiento de Modelos: Fragmento Clave 

En este apartado se presenta un fragmento de código 

esencial para el entrenamiento de los modelos de machine 

learning del proyecto. 

 

 
 

XI. TABLA DE VALORACIÓN DEL PROTOTIPO 

Características  
Definición o 

descripción  
1  2  3  4  5  

Understandability    
¿Fácil de 

comprender?  
           5   

Documentation  

¿Documentación de 

usuario completa, 

apropiada y bien 

estructurada?  

           5  

Buildability   

¿Fácil de construir 

en un sistema 

compatible? (Close-

Open)  

            5   

Installability    

¿Fácil de instalar en 

un sistema 

compatible?  

           5  

Learnability  
¿Fácil de aprender a 

usar sus funciones?  
         4     

Identity   

¿La identidad del 

proyecto / software 

es clara y única?  

         4     

Copyright   

¿Es fácil ver quién 

posee el proyecto / 

software?  

         4     

Community   

¿Evidencia de 

comunidad actual / 

futura?  

         4     

Testability   

¿Fácil de probar la 

corrección de las 

funciones caja 

negra?  

       3      

  

Modelo de evaluación basado en 

el estándar ISO 9126 ISO 15504 

+ ESCALA DE LIKERT  

  

 

XII. CONCLUSIÓN 

A partir de la investigación realizada, basada en la 
revisión sistemática de la literatura y la metodología 
seleccionada (MLOps), diseñamos una arquitectura lógica 
y física para explicar la estructura de nuestro prototipo. 
Además, investigamos diversas herramientas que nos 
facilitarían una mejor fase de desarrollo, así como técnicas 
de análisis y predicción de datos que nos proporcionaron 
una mayor interpretación de los conjuntos de datos.  

Pudimos observar cómo las diferentes características 
del conjunto de datos afectan la predicción realizada por 
el modelo. A través de esta observación, identificamos las 
variables más influyentes en la detección de fraudes y 
ajustamos nuestro modelo para mejorar su precisión y 
robustez.  

El uso de técnicas como SMOTE fue crucial para 
abordar el desequilibrio de clases en los datos, lo que nos 
permitió mejorar significativamente el rendimiento del 
modelo sin caer en el sobreajuste. Esta técnica, junto con 
otras herramientas y enfoques implementados, contribuyó 
a la creación de un sistema de detección de fraudes más 
eficaz y confiable.  

Concluimos que el análisis y la inclusión de datos con 
distribuciones sesgadas desempeñan un papel fundamental 
en la mejora de la claridad y precisión en el análisis del 
fraude bancario. Al reconocer y manejar adecuadamente 
estos datos sesgados, pudimos identificar patrones y 
tendencias que serían difíciles de detectar en un conjunto 
de datos balanceado. Este enfoque permitió una detección 
más precisa de comportamientos anómalos y fraudulentos, 
optimizando así la efectividad del sistema de detección de 
fraudes.  

Después de evaluar los modelos, llegamos a la 
conclusión de que, aunque el problema es de clasificación 
binaria, la regresión logística no presenta un buen 
rendimiento en este conjunto de datos. Por otro lado, tanto 
el árbol de decisión (siendo este el de mejor performance) 
como el Random Forest muestran una precisión y 
sensibilidad superiores, métricas cruciales en la detección 
de fraude bancario. Basándonos en esto, podemos afirmar 
que el uso de técnicas de Machine Learning para la 
detección de fraudes en transacciones en línea es factible. 
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