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I. INTRODUCTION

En un mundo globalizado por el internet, los pagos en
linea se han convertido en algo tan normal como lo ha sido
el pago en efectivo, pero esto a causado una gran
preocupacion debido a que los delitos financieros,
definidos como practicas manipuladoras utilizadas para
obtener beneficios financieros, se han convertido
recientemente en un problema tan omnipresente en
empresas y organizaciones (Abdulalem, Shukor, et al,
2022). Esto hace que la prevencion y deteccion del fraude
sean componentes criticos para la viabilidad a largo plazo
de cualquier negocio de comercio electrénico (Tax, Vries,
et al, 2021). Por esta razon, en actualidad el uso de
herramientas de Machine Learning basadas en el analisis
de la cantidad masiva de datos que se producen cada
segundo es viable para la prevencion y deteccion de
fraudes. Las empresas han descubierto que es concebible
aprovechar una gran cantidad de informacién para producir
respuestas a problemas que tienen objetivos comerciales
lejanos. Con la disponibilidad de datos ricos, algoritmos
innovadores y métodos novedosos, las instituciones
comerciales, financieras y de seguros contindan siendo
algunos de los sectores mas importantes con un potencial
extremadamente alto para aprovechar el aprendizaje
automatico (ML) y la inteligencia artificial (IA) (Fraud
Detection at Claims, 2023). El propésito de esta
investigacion es probar diferentes modelos y escoger el
méas acertado en términos de precision con el fin de
implementar un prototipo de servicio de prevencion y
deteccion de fraude en transacciones online, tales como:
Pagos, transferencias, dep0sitos, retiros y débitos.

1. PROBLEMA

El fraude en las transacciones en linea se ha convertido
en una preocupacion creciente tanto para empresas como
para usuarios en la era digital. Esta problematica se
manifiesta a través de diversas formas de engafio y
manipulacién, perpetradas por estafadores cada vez més
habiles y astutos. Estos individuos logran acceder a
informacidn sensible y financiera de manera ilegitima, lo
que conlleva a considerables pérdidas econémicas y dafios
en la reputacion tanto de las empresas afectadas como de
los usuarios involucrados.

Las causas del fraude en linea son variadas y
complejas. Una de las principales radica en la falta de
seguridad en los sistemas de pago utilizados en las
plataformas digitales. Los métodos de autenticacion de
usuarios también presentan debilidades, lo que permite a
los estafadores suplantar identidades con relativa facilidad.
Ademas, la carencia de herramientas efectivas para la
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deteccion temprana de fraudes contribuye a la proliferacion
de este problema.

La falta de conocimiento por parte de los usuarios
acerca de las tacticas utilizadas por los estafadores es otro
factor crucial. Muchos usuarios no estan al tanto de las
sefiales de alerta que podrian indicar una actividad
fraudulenta, y algunos incluso caen en préacticas
negligentes que facilitan la perpetracion de fraudes. La
continua evolucion de las técnicas empleadas por los
estafadores agrega otra capa de complejidad al problema,
ya que las estrategias de fraude se adaptan constantemente
para eludir las medidas de seguridad establecidas.

En definitiva, el fraude en las transacciones en linea es
un desafio multifacético que requiere un enfoque integral
para su mitigacion. Es fundamental implementar medidas
de seguridad robustas en los sistemas de pago y mejorar
los protocolos de autenticacién de usuarios. Asimismo, el
desarrollo y la implementacion de herramientas avanzadas
de deteccion de fraudes son esenciales para hacer frente a
esta creciente amenaza en el mundo digital.

Fig. 1. Arbol del problema.

111, JUSTIFICACION

El trabajo investigativo para el desarrollo del sistema
de deteccion de fraude de transacciones en linea con el uso
de herramientas de Machine Learning se fundamenta en la
creciente preocupacién publica y la necesidad imperante
de abordar el problema del fraude en transacciones
financieras. Tradicionalmente, la deteccion de fraude ha
recaido en equipos de auditoria que emplean técnicas
manuales, lo cual puede resultar ineficiente y prolongado.
Sin embargo, la evolucion de la tecnologia y el aumento en
el volumen de datos han facilitado la aplicacion de técnicas
de Machine Learning (ML) y Deep Learning para
automatizar el proceso de deteccion de fraudes.



Una revisién exhaustiva de la literatura (Al-Hashedi &
Magalingam, 2021; Abdulalem et al., 2022; Sanchez
Marco et al., 2021) revela una tendencia hacia la aplicacion
de técnicas de ML en la deteccion de fraudes financieros.
Estudios como el de Abdul Razaque et al. (2023) y Ansari
et al. (2022) han demostrado el potencial de algoritmos de
ML, como redes neuronales y algoritmos genéticos, para
identificar patrones de fraude en transacciones de tarjetas
de credito y otros métodos de pago. Ademas,
investigaciones como la de Kumar et al. (2022) han
destacado la importancia de utilizar algoritmos de ML para
analizar el comportamiento de los clientes y prevenir
actividades fraudulentas en el sector financiero.

En este contexto, el presente estudio propone explorar
y comparar diferentes métodos de deteccion de fraudes en
transacciones financieras utilizando técnicas de ML. Se
basara en trabajos previos (Sahin et al., 2013; Awoyemi et
al., 2017; Khatri et al., 2020) que han evaluado algoritmos
de aprendizaje supervisado, como arboles de decision y
métodos basados en reglas, para identificar transacciones
fraudulentas. Esta investigacion se justifica por la
necesidad de seleccionar el modelo éptimo que se ajuste a
la fuente de datos especifica y asi mejorar la gestion del
analisis de los fraudes. Ademas, se realizara un analisis
exhaustivo de las caracteristicas de estos algoritmos y se
evaluara su desempefio en la deteccion de fraudes. Este
enfoque se adopta con el objetivo de proponer una
estrategia efectiva y eficiente para mitigar el riesgo de
fraude en el sector financiero.

1V. OBJETIVOS
Obijetivo General

Disefiar e implementar un sistema inteligente basado en
aprendizaje automatico para la deteccién y prevencion de
fraudes en transacciones en linea, con el fin de proteger la
integridad de las operaciones y garantizar la seguridad de
los usuarios.

Objetivos Especificos

1. Modelar y disefiar un sistema de aprendizaje
automatico que permita procesar y analizar datos
transaccionales para identificar patrones asociados
con actividades fraudulentas en transacciones en
linea

2. Desarrollar la arquitectura del sistema inteligente
basado en aprendizaje automético que permita
procesar y analizar datos transaccionales para
identificar patrones asociados con actividades
fraudulentas en transacciones en linea, con
especial énfasis en la manipulacién de
transacciones como Cash In, Cash Out, Payment,
Transfer and Debit..

3. Implementar el prototipo del sistema inteligente,
incluyendo el modelo de aprendizaje automatico y
la APl para su integracion, asegurando su
confiabilidad y facilidad de uso.

4. Validar el prototipo del sistema inteligente
mediante pruebas en entornos simulados y reales,
evaluando su efectividad en la deteccion y
prevencion de fraudes en transacciones en linea,

asi como su capacidad para adaptarse a nuevas
formas de fraude.

V. METODOLOGIA

Para el desarrollo del sistema de prevencion y
deteccion de fraude en transacciones en linea con el uso
de Machine Learning, se ha tenido en cuenta que para
poder garantizar el éxito y la eficiencia dentro de la
solucion desde el momento en que se da lugar a la idea
inicial hasta la implementacién en produccion y su
posterior mantenimiento, es necesario el uso de una
metodologia que asegure dicho proceso. Por consiguiente,
se propone hacer uso de la metodologia MLOps (Machine
Learning Operations), que combina practicas de desarrollo
de software (DevOps) con técnicas especificas de
aprendizaje automatico (Machine Learning) para mejorar
y gestionar el ciclo de vida completo de los modelos de
machine learning, desde su desarrollo y entrenamiento
hasta su implementacion, monitoreo y mantenimiento en
produccion (Testi et al., 2022).
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Fig. 2. Modelo MLOps (Tomado de Microcrost Azure Blog)

Para el desarrollo del presente proyecto se realizaron
las siguientes fases en base a la metodologia escogida con
anterioridad:

1. Gestion de datos:

1.1 Adquisicién de datos: Recopilacion de datos de
transacciones en linea, incluidos detalles de transacciones,
datos de clientes y cualquier otra informacion relevante.

1.2 Preprocesamiento de datos: Limpieza de datos,
manejo de valores faltantes, normalizacion y codificacion
de caracteristicas, y creacion de conjuntos de datos
balanceados.

1.3 Gestion de versiones de datos: Seguimiento de
los cambios en los conjuntos de datos y aseguramiento de
la consistencia entre entornos de desarrollo, prueba y
produccién.

2.  Modelado:

2.1 Desarrollo de modelos: Seleccién y
entrenamiento de algoritmos de machine learning
adecuados para la deteccion de fraudes.

2.2 Evaluacion de modelos: Pruebas exhaustivas de
los modelos utilizando métricas de rendimiento
relevantes, como precision, recall y F1-score, en conjuntos
de datos de prueba y validacién.

2.3 Optimizacion de modelos: Ajuste de
hiperparametros y técnicas de mejora del rendimiento del
modelo para maximizar la precision de la deteccion de
fraudes.



3. Operacionalizacion:

3.1 Implementacién de modelos: Despliegue de
modelos entrenados en entornos de produccion utilizando
contenedores o servicios de infraestructura en la nube.

3.2 Monitorizacion de modelos: Seguimiento del
rendimiento de los modelos en tiempo real en produccion
y deteccidn de degradaciones o cambios en el
comportamiento del modelo.

3.3 Retraining automético: Automatizacién del
proceso de reentrenamiento del modelo con nuevos datos
para mantener su rendimiento 6ptimo a lo largo del
tiempo.

VI. MARCO TEORICO

El fraude, que implica engafar para lograr el éxito, ha
sido una preocupacion constante en instituciones
financieras. Tradicionalmente, los equipos de auditoria han
empleado técnicas manuales para detectar el fraude, como
sefialan Qawqzeh y Ashraf (2023), un proceso que resulta
lento, costoso, impreciso y poco practico. En busca de
eficiencia, se ha recurrido a herramientas de aprendizaje
automatico y aprendizaje profundo para automatizar estos
procesos Y reducir el tiempo de deteccién.

En los Ultimos afios, el aumento significativo de
transacciones electronicas en la web, impulsado por el
crecimiento del comercio electronico, ha elevado la
importancia de abordar los fraudes en estas transacciones
(Orche & Bahaj, 2019). Este incremento ha dado lugar a
un namero significativo de casos de fraude, resultando en
pérdidas monetarias sustanciales a nivel mundial. Por
ende, se vuelve imperativo desarrollar y aplicar técnicas
que contribuyan a la deteccion eficaz del fraude, segun
destacan Lima y Pereira (2012), lo que motiva la
investigacion en este campo.

En el escenario de la deteccion del fraude en los pagos
en linea, las transacciones se caracterizan por atributos. Un
sistema de deteccidn de fraudes utiliza los atributos para
construir un clasificador binario que distinga las
transacciones fraudulentas de las legitimas. El factor clave
que afecta a la calidad de un sistema de deteccion de
fraudes es cémo extraer caracteristicas Utiles de los
atributos de las transacciones. (Cui et al., 2021).

Con el avance de la inteligencia artificial (1A), el
aprendizaje automatico y la mineria de datos se han
utilizado para detectar actividades fraudulentas en el sector
financiero. Se han empleado métodos supervisados y no
supervisados para predecir las actividades fraudulentas
(Ali et al., 2022).

De acuerdo con Cui et al. (2021), podemos distinguir
entre dos tipos de métodos segun la disponibilidad de
etiquetas de transacciones, los basados en el aprendizaje
supervisado y los basados en el aprendizaje no
supervisado:

Los métodos de aprendizaje supervisado se basan en
las caracteristicas de los datos de las transacciones para
construir un clasificador binario (Van Vlasselaer et al.,
2015). Los modelos tradicionales de aprendizaje
supervisado para la deteccion de fraudes incluyen la
regresion logistica (Shen et al., 2007), maquinas de

vectores de soporte (Rtayli & Enneya, 2020) y la red
neuronal artificial (Khormuiji et al., 2014).

Con el fin de mitigar el problema de sesgo en los datos,
tanto el aprendizaje en conjunto como los modelos de
aprendizaje sensible al costo se han utilizado ampliamente
en la deteccién supervisada de fraudes. Bian et al. (2016)
propusieron un nuevo enfoque de aprendizaje en conjunto
para la deteccion de fraudes financieros mediante el uso
simultdneo de los mecanismos de ensacado y aumento.
Devi et al. (2018) entrenaron un bosque aleatorio
ponderado sensible al costo para la deteccion de fraudes
con tarjetas de crédito, y el método propuesto se beneficia
de ambos mecanismos de aprendizaje.

También dentro del &mbito de aprendizaje supervisado,
se han evidenciado resultados prometedores en términos de
medidas de desempefio en el area de Arboles de Decision.
Qawqzeh y Ashraf (2023) destacan tales hallazgos en el
ambito de las transacciones en linea, demostrando como
los Falsos Positivos y Falsos Negativos en una transaccion
0 actividad en linea se pueden reducir en gran medida
utilizando la clasificacion basada en Arboles de Decision.

Recientemente, el aprendizaje profundo ha demostrado
su eficacia y potencial en la deteccion supervisada de
fraudes. Por ejemplo, la red neuronal convolucional fue
empleada por Fu et al. (2016). Para la deteccion de fraudes
en tiempo real, Wang et al. (2017) adoptaron un método
basado en redes neuronales recurrentes.

Dentro de las innovaciones mas recientes se ha
propuesto una Red neuronal de grafico de doble aumento
para tareas de deteccién de fraude (Li et al., 2022). En los
que se buscan mejorar el desempefio generado por los
detectores de fraude basados en las Redes neuronales de
graficos. Los resultados experimentales comparados con
los modelos de dltima generacién en dos conjuntos de
datos del mundo real demuestran la superioridad del
modelo propuesto.

Los métodos no supervisados suponen que los datos
legitimos son de la clase mayoritaria, y funcionan
modelando regularidades de los datos. Las técnicas en uso
incluyen algoritmos de agrupamiento (Malini & Pushpa,
2017), mapas auto organizados (Saraswathi et al., 2019) y
modelos de aprendizaje profundo (Abakarim et al., 2018).

En la mayoria de los casos, se espera que un conjunto
de datos de transacciones de crédito tenga mas
transacciones normales que fraudulentas. Por lo tanto, la
precisiéon de un sistema de deteccion de fraude depende de
la construccion de un modelo que pueda manejar
adecuadamente dicho conjunto de datos desbalanceado.
Una de las técnicas para reequilibrar el conjunto de datos
es la Técnica de Sobremuestreo de Minorias Sintéticas
(SMOTE). (Alshameri & Xia, 2023)

La Técnica de Sobremuestreo de Minorias Sintéticas
(SMOTE) es una de las técnicas mas dominantes utilizadas
para abordar el problema del desequilibrio de clases que se
encuentra en conjuntos de datos, como los utilizados para
construir modelos de deteccidn de fraude con tarjetas de
crédito basados en aprendizaje automatico (Alshameri &
Xia, 2023). EI método SMOTE genera muestras de una
clase especifica conectando un punto de datos con sus k
vecinos mas cercanos. Este método genera puntos de datos
sintéticos que no son una réplica directa de la instancia de



la clase minoritaria. Esto se hace para evitar el fendmeno
del sobreajuste durante el proceso de entrenamiento
(Neberi et al., 2021).

VIIl. MARCO CONCEPTUAL
1. Inteligencia Artificial

En su sentido mas amplio, es la inteligencia que
exhiben las maquinas, particularmente los sistemas
informaticos, a diferencia de la inteligencia natural de los
seres vivos. Es un campo de investigacion en informatica
que desarrolla y estudia métodos y software que permiten
a las maquinas percibir su entorno y utilizar el aprendizaje
y la inteligencia para tomar acciones que maximicen sus
posibilidades de lograr objetivos definidos. Sheikh et al.
(2023) definen todas las aplicaciones que hoy calificamos
como IA y da margen para cambios futuros en esa
calificacion, "Sistemas que muestran un comportamiento
inteligente analizando su entorno y tomando acciones -con
cierto grado de autonomia- para lograr objetivos
especificos".

2. Machine Learning

El Machine Learning puede considerarse un
subconjunto de la 1A que abarca dos enfoques predictivos
principales, es decir, el aprendizaje supervisado y no
supervisado. En el aprendizaje supervisado, los conjuntos
de datos contienen etiquetas conocidas como objetivo de
prediccion, mientras que, en el aprendizaje no
supervisado, los conjuntos de datos no tienen etiquetas.

3. Data Analysis

El andlisis de datos es el proceso de inspeccionar,
limpiar, transformar y modelar datos con el objetivo de
descubrir informacion Gtil, informar conclusiones y
apoyar la toma de decisiones (Brown, 2014). El anélisis
de datos tiene multiples facetas y enfoques, abarcando
diversas técnicas bajo una variedad de nombres, y se
utiliza en diferentes dominios de negocios, ciencia y
ciencias sociales.

4.  Exploratory data analysis

El analisis exploratorio de datos (EDA, por sus siglas
en inglés) es utilizado por los cientificos de datos para
analizar e investigar conjuntos de datos y resumir sus
principales caracteristicas, a menudo empleando métodos
de visualizacion de datos. (What Is Exploratory Data
Analysis? | IBM, 2021)

5. Feature Engineering

La ingenieria de caracteristicas es el proceso de crear
nuevas caracteristicas o transformar caracteristicas
existentes para mejorar el rendimiento de un modelo de
aprendizaje automatico. Involucra la seleccion de
informacion relevante a partir de datos brutos y su
transformacion en un formato que pueda ser facilmente
entendido por un modelo. El objetivo es mejorar la
precision del modelo proporcionando informacién mas
significativa y relevante. (What Is A Feature Engineering?
| IBM, 2024)

6. Jupyter Notebooks

Un Notebook es un documento generado por la
aplicacion Jupyter Notebook, que se puede compartir y

que combina cddigo informatico, descripciones en
lenguaje sencillo, datos, visualizaciones enriquecidas
como modelos 3D, cuadros, graficos y figuras, y controles
interactivos. Un cuaderno, junto con un editor (como
JupyterLab), proporciona un entorno interactivo rapido
para crear prototipos y explicar codigo, explorar y
visualizar datos y compartir ideas con otros se define
(Project  Jupyter Documentation ~ —  Jupyter
Documentation 4.1.1 Alpha Documentation, s.f.) en su
documentacion.

7. Docker

Docker es una plataforma abierta para desarrollar,
enviar y ejecutar aplicaciones. Docker brinda la capacidad
de empaquetar y ejecutar una aplicaciéon en un entorno
poco aislado Ilamado contenedor. El aislamiento y la
seguridad le permiten ejecutar muchos contenedores
simultineamente en un host determinado. Los
contenedores son livianos y contienen todo lo necesario
para ejecutar la aplicacion, por lo que no es necesario
depender de lo que esta instalado en el host se define
(«<Docker  Overview», 2023)en su pagina de
documentacion.

VI1II. ARQUITECTURA LOGICA DE LA SOLUCION

Fig. 3. Arquitectura Logica de la Solucién

IX. ARQUITECTURA FiSICA DE LA SOLUCION
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Fig. 4. Arquitectura Fisica de la Solucion

X. PROTOTIPO

Para desarrollar un modelo eficiente en la prediccion
de transacciones fraudulentas, se llevd a cabo un
exhaustivo trabajo de mineria de datos para comprender la



naturaleza de los datos y determinar qué técnicas de
machine learning serian méas efectivas para abordar este
problema.

Se emplearon modelos de regresién logistica, arboles
de decisién y Random Forest, en combinacion con dos
técnicas para el manejo del deshalanceo de los datos:
submuestreo aleatorio (Random Undersampling) vy
sobremuestreo sintético a través de la técnica SMOTE
(Synthetic Minority Over-sampling Technique), Donde
los mejores resultados se obtuvieron utilizando SMOTE,
destacando especialmente el rendimiento de los arboles de
decision.

Random
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2. Metricas obtenidas utilizando SMOTE
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3. Entrenamiento de Modelos: Fragmento Clave

En este apartado se presenta un fragmento de cddigo
esencial para el entrenamiento de los modelos de machine
learning del proyecto.

logreg_cv = LogisticAegression(solver="liblinear’, random_state-123)

dt_cv = DecisionTreeClassifier(random_state=123, max_depth=8, min_samples leaf=4, min samples split=2)
rf_cv = RandonForestClas
cv_dict = {@: ‘Regresién Logistica', 1: 'Airbol de Decisidn', 2: 'Random Forest'}
cv_models = [logreg cv, dt_cv, rf_ov]

# Iterar sobre los modelos lar los métricas

for 1, model in enumerate(cv_models):
model. fit(X_train_, y_train ) #
y_pred_ = model.predict(X_test_)
report = classification report(y_test , y_pred )
print( {ev_dict[i]} ---")
print(report)
cri = classification_report imbalanced(y test , y pred , target names=['No Fraude', 'Fraude’])
print(cri )

m = confusion_matri:

# Crear un

into de prueba

el reporte de closif

_test_, y_pred )

# Calcular La matriz de confusidn
z de confusidn

de', "Fraude'], yticklabels=['No Fraude', 'Fraude'])
{cv_dict[i]}")

plt.xlabel{'Prediccidn’)
plt.ylabel('valor Real')
plt. shou()

XI. TABLA DE VALORACION DEL PROTOTIPO

ier(random_state=123, max_depth=8, min_samples_leaf=2, min_samples_split=5, n_estimators=108)
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XI1. CONCLUSION

A partir de la investigacién realizada, basada en la
revision sistematica de la literatura y la metodologia
seleccionada (MLOps), diseflamos una arquitectura logica
y fisica para explicar la estructura de nuestro prototipo.
Ademas, investigamos diversas herramientas que nos
facilitarian una mejor fase de desarrollo, asi como técnicas
de analisis y prediccién de datos que nos proporcionaron
una mayor interpretacion de los conjuntos de datos.

Pudimos observar cémo las diferentes caracteristicas
del conjunto de datos afectan la prediccién realizada por
el modelo. A través de esta observacion, identificamos las
variables méas influyentes en la deteccion de fraudes y
ajustamos nuestro modelo para mejorar su precision y
robustez.

El uso de técnicas como SMOTE fue crucial para
abordar el desequilibrio de clases en los datos, lo que nos
permiti6 mejorar significativamente el rendimiento del
modelo sin caer en el sobreajuste. Esta técnica, junto con
otras herramientas y enfoques implementados, contribuy6
a la creacion de un sistema de deteccion de fraudes mas
eficaz y confiable.

Concluimos que el andlisis y la inclusién de datos con
distribuciones sesgadas desempefian un papel fundamental
en la mejora de la claridad y precision en el analisis del
fraude bancario. Al reconocer y manejar adecuadamente
estos datos sesgados, pudimos identificar patrones y
tendencias que serian dificiles de detectar en un conjunto
de datos balanceado. Este enfoque permitié una deteccion
mas precisa de comportamientos andmalos y fraudulentos,
optimizando asi la efectividad del sistema de deteccion de
fraudes.

Después de evaluar los modelos, llegamos a la
conclusion de que, aunque el problema es de clasificacion
binaria, la regresion logistica no presenta un buen
rendimiento en este conjunto de datos. Por otro lado, tanto
el arbol de decision (siendo este el de mejor performance)
como el Random Forest muestran una precisién y
sensibilidad superiores, métricas cruciales en la deteccion
de fraude bancario. Basandonos en esto, podemos afirmar
que el uso de técnicas de Machine Learning para la
deteccion de fraudes en transacciones en linea es factible.
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