
 

La necesidad de eficiencia ha
impulsado el uso de

herramientas de Machine
Learning para automatizar y

agilizar este proceso.

El crecimiento del comercio
electrónico ha aumentado el
fraude en transacciones en

línea, causando pérdidas
monetarias globales. Se

necesitan técnicas efectivas
para detectarlo y mitigar

riesgos.

Los sistemas de detección de
fraudes utilizan atributos de
transacciones para construir
clasificadores que distingan
transacciones fraudulentas

de legítimas.

Se emplean tanto
métodos supervisados
como no supervisados

para predecir actividades
fraudulentas.

El desequilibrio en los datos
de transacciones pueden
afectar la precisión de los
sistemas de detección de
fraudes. Técnicas como

SMOTE abordan esto creando
muestras sintéticas de la

clase minoritaria.

Métodos como árboles de
decisión y random forests

han demostrado resultados
prometedores en la

detección de fraudes en
transacciones en línea.
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Arquitectura del prototipo

Resultados

Introducción

En la era de la globalización digital, los pagos en línea se han
vuelto tan comunes como el uso del efectivo, lo cual ha
incrementado las preocupaciones sobre delitos financieros.

La prevención y detección de fraude son ahora vitales para la
sostenibilidad de los negocios de comercio electrónico.
Aprovechando el análisis de grandes volúmenes de datos, las
herramientas de Machine Learning y la inteligencia artificial
se presentan como soluciones efectivas para estos
problemas. 

El fraude en las transacciones en línea es una
preocupación creciente en la era digital, afectando tanto
a empresas como a usuarios.

Las causas incluyen la falta de seguridad en los sistemas
de pago, debilidades en los métodos de autenticación y la
ausencia de herramientas efectivas para la detección
temprana de fraudes.

Además, muchos usuarios desconocen las tácticas
fraudulentas y las señales de alerta, lo que facilita la
perpetración del fraude.

Descripción del Problema

Tradicionalmente, la detección de fraude se ha basado en
técnicas manuales, que pueden ser ineficientes. Con el
avance tecnológico y el aumento de datos, el uso de
Machine Learning permite automatizar y mejorar este
proceso. 

Estudios recientes han demostrado el potencial de estos
algoritmos para identificar patrones de fraude. Este
estudio compara diversos métodos de ML para encontrar
el modelo óptimo, mejorando la detección de fraudes y
mitigando riesgos en el sector financiero.

Justificación

Objetivos
Diseñar e implementar un sistema inteligente basado en aprendizaje
automático para la detección y prevención de fraudes en
transacciones en línea, con el fin de proteger la integridad de las
operaciones y garantizar la seguridad de los usuarios.

Objetivos Específicos​

Modelar y diseñar un sistema de aprendizaje automático que
permita procesar y analizar datos transaccionales para identificar
patrones asociados con actividades fraudulentas en
transacciones en línea
Crear una arquitectura de solución adecuada que permita
procesar y analizar datos transaccionales para identificar
patrones asociados con actividades fraudulentas en
transacciones en línea
Implementar el prototipo, incluyendo el modelo de aprendizaje
automático y sus diferentes técnicas
 Validar el prototipo del evaluando su efectividad en la detección y
prevención de fraudes en transacciones en línea.
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Esta investigación se enfoca en probar diversos modelos de
ML para identificar el más preciso y desarrollar un prototipo
de servicio para prevenir y detectar fraudes en
transacciones online como pagos, transferencias, depósitos,
retiros y débitos.
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Fig. 1. Arquitectura Lógica de la Solución

Fig. 2. Arquitectura Física de la Solución

Fig. 3. Metricas obtenidas utilizando Random Undersampling

Fig. 4. Metricas obtenidas utilizando SMOTE

El análisis detallado de los datos y la implementación de
técnicas avanzadas como SMOTE han permitido
identificar las variables más influyentes en la detección
de fraudes, mejorando así la precisión y robustez del
modelo. Abordar el desequilibrio de clases y utilizar
herramientas de Machine Learning demostró ser crucial
para crear un sistema de detección de fraudes eficaz y
confiable.

Los modelos de árboles de decisión y Random Forest
mostraron un rendimiento superior, destacándose como
métodos idóneos para este propósito. La integración de
estas técnicas no solo mejora la capacidad de detección,
sino que optimiza la efectividad del sistema, subrayando
la viabilidad del uso de Machine Learning en la
prevención de fraudes en transacciones en línea.

Escanea el QR para ver el prototipo completo en GitHub


