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1 INTRODUCCION, FUNDAMENTO TEORICO Y
OBJETIVOS

1.1 INTRODUCCION

Una red inaldmbrica de sensores (WSN) consta de muchos dispositivos llamados
nodos que miden una variable fisica del entorno y se comunican inaldmbricamente
entre si para enviar sus medidas a un centro de recoleccién de informacion [1], [2].
Las redes WSN han sido catalogadas como una de las tecnologias que mas
desarrollo tendran en el siglo XXI, ya que pueden tener multiples aplicaciones
dadas sus grandes ventajas sobre otro tipo de sistemas. Sin embargo, estas redes
tienen limitaciones importantes en términos de energia, capacidad de
procesamiento, radio de transmision, entre otras [3], [4]. Dichas limitaciones no
existen de una manera tan marcada en las redes tradicionales, por tanto, cada
aspecto del disefio e implementacion que concierne a las WSN debe tener en

cuenta esas limitaciones.

Una de las limitaciones mas importantes, es la probabilidad relativamente alta de
que los nodos de la red fallen, ya que las WSN suelen emplearse para operar en
entornos hostiles y pueden agotar su energia rapidamente sin que exista la
posibilidad de recargar las baterias. Esos fallos continuos de nodos generan
cambios permanentes en la topologia de la red, lo cual afecta la cobertura de la
red, la confiabilidad en las transmisiones y la conectividad. Por tal motivo, las WSN
deben ser resilientes, donde la resiliencia se define como la capacidad de la red
para mantener un nivel aceptable en la calidad del servicio al enfrentarse a fallos

y desafios como los descritos anteriormente [5], [6].

Generalmente, las WSN tienen nodos con radio de trasmision pequefio, de manera
gue la comunicacion entre ellos debe ser mutisalto. Lo anterior implica que la

comunicacién entre dos nodos puede ser interrumpida si falla un nodo que
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pertenece a la ruta entre ellos. En vista de esto, se puede decir que la resiliencia
de una WSN depende en gran medida del protocolo de enrutamiento que se
emplee para transmitir los mensajes entre los nodos [7]. Existen diferentes clases
de protocolos de enrutamiento cuya finalidad es garantizar la comunicacion entre
dos nodos de una WSN [8], [9], [10]. Sin embargo, una de las principales
estrategias empleadas para el disefio de protocolos de enrutamiento que
garanticen una resiliencia elevada en caso de fallas de nodos, es el enrutamiento
multicamino. El enrutamiento multicamino consiste en descubrir varias rutas
disjuntas entre dos nodos en lugar de una sola, de manera que, si la comunicacién
entre dos nodos se ve interrumpida debido a la falla de un nodo perteneciente a la

ruta, pueda hacerse uso de una ruta alternativa [11].

Por otra parte, la estructura de arbol es una de las mas empleadas en aplicaciones
de recoleccion de datos [12]. Existen diferentes propuestas con relacion a cémo
construir un arbol en una WSN. Sin embargo, el tipo de arbol més sencillo en el
que cada nodo tiene un padre a través del cual enviar informacion a la raiz, no es
muy resiliente dado que, si un nodo falla, todos sus nodos hijos pueden quedar
desconectados de la red. Por tal motivo, existen protocolos de enrutamiento que
ademas de construir un arbol que garantice la comunicacion de muchos a uno,
emplean enrutamiento multicamino para garantizar la resiliencia de la red [13],
[14].

En este contexto, en el presente informe se describe la implementacion de un
protocolo de enrutamiento multicamino basado en topologia de arbol cuya finalidad
es favorecer la conectividad de los nodos y la confiabilidad en la transmisién de
los paguetes a medida que van muriendo nodos en una WSN. El protocolo de
enrutamiento implementado es llamado arbol doble, y ofrece la siguiente garantia:
si un nodo falla, todos los nodos restantes continian teniendo al menos una ruta
hasta la raiz, sin importar qué nodo ha fallado. Los resultados obtenidos
demuestran que la implementacién realizada favorece la conectividad y ofrece mas

garantias de resiliencia con respecto al algoritmo Shortest path tree (SPT). sin



incrementar el retardo en los paquetes enviados por los nodos por encima del 1%.
El arbol doble solo necesita que los nodos empleen informacion local de la red, a
diferencia de los protocolos H-SPREAD y DACA, presentados en [13] y [14]
respectivamente. La implementacion se realiz6 en el simulador OMNET++ version

4.6 haciendo uso de algunos modulos de MiXim version 2.3.

1.2 FUNDAMENTO TEORICO

Una red inalambrica de sensores (WSN) consiste en un conjunto de nodos
distribuidos en un area geografica que miden una variable fisica del entorno,
procesan la informacion obtenida y colaboran entre si para enviarla
inalambricamente a una estacion remota [1], [2]. La principal ventaja de las WSN
radica en que a pesar de las complejas tareas que realizan, sus nodos son de
tamafo reducido y pueden operar en entornos hostiles, lo cual hace que tengan
multiples aplicaciones en sistemas de monitoreo, vigilancia, automatizacion de
procesos, asistencia en casos de desastres, microcirugias, agricultura, la industria
militar, entre otros [3]. Sin embargo, las WSN presentan caracteristicas que
suponen grandes desafios para su funcionamiento, entre las cuales se cuentan
multiples limitaciones en términos de energia, capacidad de procesamiento y
almacenamiento también limitada, radio de transmisién pequefio, presencia de
cientos o miles de nodos y cambios permanentes en la topologia de la red debido

a fallas o adicion de nodos [4].

Una de las desventajas mas importantes en las WSN, es que los nodos pueden
fallar con frecuencia debido a que pueden operan en entornos hostiles y
generalmente no se les puede recargar la bateria. Ademas, muchas veces no se
puede acceder fisicamente a los nodos para programarlos una vez que han sido
desplegados en el entorno. Por tal motivo, las WSN deben ser autoconfigurables
y tener propiedades de auto curacion que garanticen una alta confiabilidad en las
transmisiones cuando se presenten fallas de nodos o enlaces, incrementandose

asi la resiliencia de la red [44].



Hay dos estructuras de topologia bastante comunes en las WSN, que son: La
topologia de &rbol y la topologia de malla. En la topologia de &rbol, cada nodo
tiene un nodo padre al cual siempre envia los datos de aplicacion. Por otra parte,
en la topologia de malla existen una serie de multiples conexiones entre los nodos,
de manera que un mismo nodo no siempre envia los datos de aplicacién al mismo
nodo vecino. La ventaja de la topologia de arbol es que facilita el enrutamiento, ya
gue cada nodo solo necesita almacenar la identidad del nodo padre en su tabla de
enrutamiento. Sin embargo, la topologia de arbol tiene problemas de resiliencia,
ya que, si un nodo falla, todos sus hijos corren el riesgo de quedar desconectados
de la red. Por otra parte, en la topologia de malla deben almacenarse tablas de
enrutamiento mas complejas que en la topologia de &rbol, de manera que cada
nodo sepa qué ruta usar en una situacion particular. Sin embargo, la topologia de
malla generalmente es mas resiliente que la topologia de arbol en lo que respecta

a la tolerancia a fallos y desafios [45].

Las topologias descritas anteriormente, generalmente se crean mediante un
proceso de intercambio de mensajes de configuracidn, el cual tiene lugar antes del
envio de datos de aplicacion. Este hecho les representa una desventaja importante
con relacion a protocolos que no requieren la construccion previa de las rutas por

las cuales se envian los datos de aplicacion [38].

Con relacion a las aplicaciones mas comunes en que se emplean las redes WSN,
una de las mas importantes consiste en el monitoreo de un entorno [46]. Para
efectuar el monitoreo, los nodos deben recolectar informacion del entorno vy
enviarla a una estacién central o raiz siguiendo las reglas de un protocolo de
enrutamiento. La figura 1 presenta el diagrama basico de una red de sensores en

aplicaciones de este tipo.

Como se observa en la figura 1, una red WSN puede contener cientos o miles de

nodos distribuidos aleatoriamente en un espacio geografico que puede ser de



dificil acceso y hostil. En aplicaciones de recoleccion de informacion, los nodos
deben enviar mensajes a un nodo llamado raiz, el cual se comunica con un centro
de recoleccién que posee mas capacidad de procesamiento y almacenamiento
qgue los nodos de la red [22]. Debido a estas caracteristicas, el centro de
recoleccion puede procesar y transmitir la informacion recibida a una red mayor,
de manera que un usuario ubicado remotamente pueda visualizar la informacion
obtenida por los nodos. Las redes de recoleccion de informacion pueden tener

varias raices, dependiendo de la aplicacion particular [15].

Usuario

\%’

Centro de
q

recoleccién

Figura 1. Diagrama basico de una red inaldmbrica de sensores.

Las aplicaciones de recoleccién de informacién como la que se ilustra en la figura
1, generalmente siguen un patrén de comunicacién de muchos a uno, es decir,
todos los nodos de la red deben enviar informacion a la raiz. Dadas las limitaciones
de potencia de transmision de los nodos de una red WSN, la comunicacion debe
ser mutisalto, de manera que los nodos no solo envian informacion propia, Sino

gue también retransmiten informacion proveniente de otros nodos.



1.3 ANTECEDENTES Y PLANTEAMIENTO DEL PROBLEMA

Actualmente, existen estrategias orientadas a garantizar la confiabilidad y la
tolerancia a fallos y desafios en una WSN que sigue un patron de comunicacion
de muchos a uno. En este contexto, en [14] se describe la implementacion del
protocolo DACA, el cual consta principalmente de tres fases. La primera fase
consiste en seleccionar un sub-conjunto de nodos que se mantendran operativos
mientras el resto de los nodos duerme. El objetivo de esta fase es mantener la
mayor cobertura posible del entorno con la menor cantidad posible de nodos
encendidos, ahorrando asi energia y prolongando el tiempo de vida de la red. La
segunda fase propone un mecanismo para prender algunos nodos dormidos en
caso de que uno de los nodos activos falle, de manera que la red continte
garantizando un adecuado nivel de resiliencia y cobertura. La tercera fase consiste
en encontrar multiples rutas disjuntas desde cada nodo de la red hasta la raiz
empleando la estrategia descrita en H-SPREAD [13], la cual consiste en un
protocolo de enrutamiento multicamino que tiene dos fases. En la primera fase, se
construye un arbol simple donde cada nodo posee una ruta para enviar los datos
de aplicacion hasta la raiz. El arbol se construye mediante el intercambio de
mensajes de configuracion. En la segunda fase, se intercambian mensajes de
configuracion adicionales para que cada nodo encuentre la mayor cantidad posible
de rutas disjuntas en nodos hasta la raiz. Asi, si un nodo falla, los datos pueden

desviarse a una ruta alternativa.

Tanto H-SPREAD [13] como DACA [14] presentan limitaciones importantes, ya
gue el mecanismo de busqueda de rutas implica un intercambio de mensajes de
configuracion adicional a los mensajes que se necesitan para la construccion de
un arbol simple de un solo padre. Ademas, los protocolos mencionados tienen
problemas de escalabilidad, ya que esos mensajes de configuracion adicionales
contienen las rutas completas hasta la raiz, elevando considerablemente el
overhead. Ademas, posiblemente no se requieran todas las rutas disjuntas en

nodos desde cada nodo de la red hasta la raiz, de manera que podrian disminuirse
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el niumero de mensajes de configuracién intercambiados si se flexibiliza tal

requerimiento.

En algunos casos, posiblemente solo se requiera tener la garantia de que, si M
nodos fallan, los nodos restantes contindan conectados a la WSN, proveyendo asi
una medida concreta de la resiliencia de la red. Con relacion a este punto, se han
propuesto algunos algoritmos para construir una red k-connected, es decir, una
red donde todos los nodos tienen una ruta para comunicarse entre si aun cuando

fallan k-1 nodos en la red [6].

En el presente trabajo, se propone una estrategia llamada arbol doble, en la que
cada nodo de la red posee dos rutas disjuntas en nodos hasta la raiz. La estrategia
propuesta ofrece la siguiente garantia: si un nodo falla, los nodos restantes
contintan teniendo al menos una ruta hasta la raiz, sin importar la localizacion del
nodo que ha fallado. Dado que todos los datos de aplicacion tienen como destino
alaraiz, se podria decir que la anterior garantia asegura que la red es k-connected
con k=2. Para encontrar las rutas, se emplea la misma cantidad de mensajes de
configuracion que se necesitan para construir un arbol simple, disminuyendo asi
el tréfico de control en comparacion con [14]. Ademas, en arbol doble los nodos

emplean informacion local de la red, no informacion global, como sucede en [14].
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1.4 OBJETIVOS

1.4.1 OBJETIVO GENERAL

U Implementary evaluar un protocolo de enrutamiento multicamino destinado
a incrementar la tolerancia a fallos y desafios en redes inalambricas de

sensores (WSN).

1.4.2 OBJETIVOS ESPECIFICOS

U Disefiar las reglas mediante las cuales operaré el protocolo implementado.

U Implementar el protocolo de enrutamiento en una herramienta de

simulacion.

U Evaluar el protocolo implementado en términos de la tolerancia a fallos

progresivos de nodos en una red WSN.

1.5 DELIMITACION DEL PROYECTO

1.5.1 ALCANCES

U Se consideraran redes de sensores de nodos distribuidos
uniformemente en espacio de dos dimensiones. Los nodos se asumen

homogéneos.
U El protocolo de enrutamiento implementado sera una adaptacién de uno

de los protocolos del estado del arte junto con algunas modificaciones

propias.
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U Se implementara un segundo protocolo del estado del arte contra el que

se pueda realizar una comparacion.

1.5.2 LIMITACIONES

U La implementacién y evaluacion del protocolo se realizard en el simulador
OMNET++ 4.6 y empleando la herramienta de simulacién MiXim 2.3, de

manera que no se hara una implementacion real del sistema.

U No se evaluara el protocolo cuando haya envio de datos de aplicacién en la

red.

1.6 CONTRIBUCIONES

U El protocolo implementado no necesita de intercambio de mensajes de
configuracion durante la fase de transmisién de datos de aplicacion, de manera

gue el arbol no se calcula continuamente.

U La cantidad de mensajes de configuracion que se envian durante la fase de
construccion de arbol doble es la misma que se emplea para construir un arbol

simple de un solo padre.

U La resiliencia de arbol doble es superior a la del arbol empleado en el protocolo

SPT a medida que fallan nodos en la WSN.

u A diferencia de H-SPREAD [13] y DACA [14], en arbol doble los nodos no

requieren recibir ni enviar informacion global de la red para calcular las rutas.

U El protocolo arbol doble ofrece la garantia de que la red es k-connected para k=2.
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2 ESTADO DEL ARTE

2.1 ENRUTAMIENTO BASADO EN TOPOLOGIA DE ARBOL

Una de las topologias mas empleadas para la recoleccion de datos en una WSN
es la de arbol. La topologia de arbol que sigue un patron de comunicacion de
muchos a uno se denomina Convergecast [16]. Es posible que en la red haya mas
de un nodo que actie como raiz. En este caso, se puede construir una topologia
de arbol distinta por cada raiz, garantizando una ruta desde cada nodo de la red

hasta cada raiz [15].

Entre las ventajas de la topologia de arbol, se cuentan que garantiza que cada
nodo de la red tenga al menos una ruta hasta la raiz en caso de que la conectividad
exista. Ademas, la topologia de arbol es distribuida, de manera que cada nodo
solo necesita conocer informacién sobre sus vecinos, no sobre todos los nodos de
la red. La naturaleza distribuida de la topologia favorece también la escalabilidad,
simplificando el proceso de adicion de nodos a la red [16]. La principal desventaja
de esta topologia es que requiere el intercambio de mensajes de configuraciéon
para construirse, lo cual debe llevarse a cabo antes del envio de datos de
aplicacion [17].

Se han propuesto muchos protocolos y algoritmos para construir un arbol en
aplicaciones de recoleccién de datos. La mayoria de estos se concentran en
maximizar el tiempo de vida de la red [18] - [20], recolectar los datos con la mayor
rapidez posible disminuyendo los retardos en los paquetes [21] y minimizar el costo
de energia en arboles que emplean agregacion de datos en el envio de datos hasta

la raiz [23]. En la tabla 1 se presentan algunos de estos algoritmos.

Uno de los arboles mas empleados es el arbol de la ruta mas corta (SPT) [24]. En

SPT, cada nodo tiene la ruta mas corta (de menor distancia) hasta la raiz, donde
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la distancia esta dada en términos de una métrica como puede ser el nimero de
saltos hasta la raiz. SPT puede ser construido empleando una version distribuida
del algoritmo de Dijkstra. El proceso de construccion del arbol empieza en la raiz,
que envia un mensaje de configuracion a los nodos vecinos publicando su
identidad y distancia igual a 0. El resto de los hodos empieza con distancia infinita.
Cada vez que un nodo recibe un mensaje de configuracion, el nodo calcula su
distancia a la raiz a través de ese remitente. Si la distancia calculada resulta ser
inferior a su distancia actual, el nodo actualiza tanto su distancia hasta la raiz como
la identidad de su padre. Ademas de lo anterior, el nodo envia a sus vecinos su
propio mensaje de configuracion con su distancia actualizada. El proceso termina
una vez que todos los nodos han enviado su propio mensaje de configuracion y el
arbol se ha estabilizado.

Otro de los arboles mas empleados es Breadth-first search (BFS), el cual también
garantiza que cada nodo posee la ruta mas corta hasta la raiz [25]. La
particularidad de BFS es la forma como se construye el arbol. El algoritmo primero
encuentra el numero de vecinos que tiene la raiz, los cuales estan a un salto de
esta. Luego, el algoritmo encuentra todos los nodos que estan a dos saltos de la
raiz y los conecta a la red. El proceso se repite hasta que los nodos que estan an
saltos de la raiz se han conectado a la red, donde n es la distancia en saltos del
nodo mas distante a la raiz a través de la ruta mas corta. En BFS, los nodos que
estan a k saltos de la raiz solo se conectan a la red cuando todos los nodos de

menor distancia en saltos ya estan conectados.

Debido a que los sensores en una WSN pueden operan en entornos hostiles, hay
una probabilidad elevada de que los nodos fallen. En estos casos, debe
garantizarse un elevado nivel de resiliencia a medida que los nodos de la red van
fallando, donde resiliencia se define como la capacidad de la red de mantener un
nivel aceptable en la calidad del servicio al enfrentarse a fallos de nodos o enlaces
[5], [6], [30]. Por esta razdn, la gestion de la topologia es un aspecto importante en

las WSN. Con relacién a este punto, un arbol simple donde cada nodo tiene un
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solo padre no es muy resiliente, dado que, si un nodo falla, todos sus nodos hijos
corren el riesgo de quedar desconectados de la red. Por tanto, se requieren
algunos mecanismos para limitar el numero de nodos que permanecen

desconectados en presencia de fallos de nodos o enlaces.

Un protocolo de enrutamiento basado en topologia de arbol que garantiza un
adecuado nivel de resiliencia es Collection Tree Protocol (CTP) [26], [32]. En CTP,
se construye un arbol dinAmico que se actualiza periédicamente mediante el
intercambio permanente de mensajes de configuracion. CTP ha sido
implementado en simuladores para redes de sensores como Castalia [27] o
TOSSIM [28]. La principal desventaja de protocolos de este tipo es que
incrementan considerablemente el overhead, dado que los mensajes de
configuracion empleados para recalcular continuamente el arbol conviven junto
con el envio de datos de aplicacion. Sin embargo, este tipo de protocolos proveen
altos niveles de resiliencia, ya que el calculo continuo del arbol hace que los nodos
encuentren rutas hasta la raiz durante la fase de operacion de la red en presencia
de fallas de nodos [29].

Por otra parte, en [17] se propone el protocolo de enrutamiento EDGES, el cual se
basa en topologia de arbol y no requiere de intercambio permanente de mensajes
de configuracion. Para sobreponerse a fallas de nodos o enlace, EDGES guarda
padres alternativos en la configuracion inicial siguiendo unas reglas particulares,
de manera que cuando un padre falla, los datos de aplicacién sean desviados a
un padre alternativo sin necesidad de que el arbol deba ser recalculado. Aunque
el protocolo propuesto es escalable, un nodo puede requerir informacién sobre
otro que esta a dos saltos de distancia, y no solamente a uno tal como ocurre en
la l6gica de funcionamiento mas simplificada de un protocolo de arbol tipico.
Ademas, EDGES no garantiza que, si un nodo falla, sus hijos automaticamente

tengan otra ruta a través de la cual enviar mensajes hasta la raiz.
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Algoritmo Variable que minimiza o maximiza Objetivos Tipo de red
ADCMCST | .. ) Balancear trafico, Nodos
Minimizar nimero de nodos hijos por nodo | Prolongar tiempo de .
[47] vida homogéneos
Maximizar energia residual en los nodos y
[48] minimizar nimero de saltos (Cuando entran | Prolongar tiempo de Nodos
en conflicto, no establece cudl tendra vida homogéneos
prioridad)
[49] Minimizar namero de saltos entre nodos Prolongar tiempo de Nodos
lideres (La red es dividida en clusters) vida homogéneos
[50] Maximizar niamero de nodos hijos por nodo Reducir numero de Nodgs
nodos huérfanos | heterogéneos
[24] Minimizar longitud de la ruta Reducir retardo NOd,OS
homogéneos
Minimizar longitud de la ruta bajo la restriccién
< de que cada nodo debe tener dos padres o Nodos
Arbol doble . : Aumentar resiliencia .
antes de extender el arbol, excepto la raiz y homogéneos
sus hijos

Tabla 1. Comparacién de algoritmos que construyen arbol.

2.2 TOLERANCIA A FALLAS

En una WSN, los nodos y enlaces pueden fallar con frecuencia, de manera que el
protocolo de enrutamiento empleado debe garantizar que la red mantendra altos
niveles de confiabilidad en las transmisiones aun si ocurren fallas. Cuando la
topologia es el arbol simple, la muerte de un nodo implica la desconexién de todos
sus hijos, lo cual puede particionar la red o hacerla inoperante a pesar de que haya
una gran cantidad de nodos funcionando adecuadamente. Por tal motivo, es
necesario que existan técnicas de gestién de topologia que permitan mantener la
red funcionando en estos casos. De acuerdo con [5] y [31], las técnicas que hay
actualmente en el estado del arte con relacidon a este punto, se enfocan en el
descubrimiento de nodos, la gestion de ciclo de suefio, el clustering, el control de
potencia de transmision y el control de movimiento. Este trabajo se concentra en
formar una topologia inicial que no se actualiza para reducir al minimo el trafico de
control. Por tal motivo, es de interés el aspecto relacionado con el descubrimiento

de nodos, el cual se basa en detectar oportunamente los nodos que hay en la red
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no solo en el proceso de configuracion inicial, sino también durante su etapa de
operacion. Cuando se detecta la presencia de mas nodos, la densidad se
incrementa, lo cual aumenta la posibilidad de encontrar rutas alternativas hacia el

destino en caso de fallas.

Por otra parte, cuando una red es tolerante a fallas se dice que es resiliente. Se
han establecido algunos mecanismos para medir la resiliencia en una WSN. Uno
de los méas importantes es el del k-connected. Se dice que una red es k-connected
si dos nodos cualesquiera pueden establecer una comunicacion mutisalto aun si

fallan k-1 nodos en la red, sin importar qué nodos fallen [6].

En el presente trabajo, se desea garantizar cierto nivel de resiliencia de la red,
aunqgue se tienen varias limitaciones. Entre estas limitaciones se cuentan que no
se puede controlar la posicién de los nodos, no se pueden afiadir nodos a la red y
tampoco puede ajustarse la potencia de transmisién. Especialmente, se desea
garantizar que la red es k-connected para k=2, donde el concepto de k-connected

gue se ha empleado varia con relacion al concepto tipico descrito en [6].

En este trabajo, se dir4 que una red es k-connected para k=2 si todos los nodos
contindian teniendo al menos una ruta hasta la raiz en caso de que un nodo de la
red falle, sin importar la localizacién del nodo que fallé. El anterior es un concepto
menos exigente que el descrito en [6], sin embargo, es apropiado dado que el
patron de comunicacién en las WSN generalmente es de muchos a uno, no de
muchos a muchos. A menos que se indique lo contrario, de aqui en adelante se
empleard la expresion k-connected en el sentido descrito anteriormente, no en el

sentido descrito en [6].

De acuerdo con [5], [6] y [31], uno de los aspectos de disefio que mas atencion
requieren para implementar una WSN resiliente, es el enrutamiento. El
enrutamiento consiste en el descubrimiento, mantenimiento y utilizacién de rutas

para transmitir mensajes de un nodo a otro en una red. Dado que una red k-
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connected requiere que se tenga una ruta entre dos nodos aun si fallan k-1 nodos,
el enrutamiento debe encargarse de encontrar dichas rutas y establecer un
mecanismo que dictamine cdmo se emplearan esas rutas a medida que vayan

fallando nodos en la red.

2.3 ENRUTAMIENTO MULTICAMINO

Existe una gran cantidad de protocolos de enrutamiento, los cuales pueden ser
clasificados de acuerdo con la estructura de la red o al protocolo de operacion.
Con relacion a la estructura de la red, el enrutamiento puede ser plano, Jerarquico
o basado en la localizacién. Por otra parte, de acuerdo con el protocolo de
operacion, el enrutamiento puede ser basado en negociacion, basado en consulta,
multicamino, centrado en datos, entre otros [8] - [10]. En este trabajo, es de interés

el enrutamiento plano, dado que los nodos son homogéneos.

El tipo de enrutamiento empleado en una WSN depende de la aplicacién en la que
la red se utilice, las caracteristicas de la red y los requerimientos en la calidad del
servicio. En este trabajo en particular, se desean aprovechar las propiedades
deseables del enrutamiento multicamino para incrementar la confiabilidad y la
tolerancia de la red a fallas de nodo o enlace, lo cual se relaciona directamente
con la resiliencia de la red. De hecho, el enrutamiento multicamino es una de las
técnicas mas empleadas para tal fin [5]. El enrutamiento multicamino consiste en
proveer a cada nodo de la red multiples rutas distintas hacia el destino en lugar de
una unica ruta. Esto permite que, si un nodo de la ruta principal falla, se haga uso

de una ruta alternativa.

Segun [33], dos rutas distintas entre dos nodos pueden ser:

- Disjuntas en nodos: Son rutas que no comparten nodos. Son las mas resistentes

a fallos de nodos.
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Disjuntas en enlaces: Son rutas que no comparten enlaces.

Parcialmente disjuntas: Son rutas distintas que comparten algunos nodos y

enlaces.

De lo anterior se deduce que, si existen N rutas disjuntas en nodos entre los hodos
Ay B, la conexion entre ambos siempre es posible aun si fallan N7 1 nodos en la
red, lo cual se relaciona con el concepto de k-connected presentado en la seccién

anterior.

De acuerdo con [33], El enrutamiento multicamino es empleado para diversos

propasitos, entre los cuales se cuentan los siguientes:

Incrementar la confiabilidad y la tolerancia a fallos: Si se tienen varias rutas
distintas de un nodo fuente a un nodo destino, es posible que la transmision de un
paquete se produzca aun cuando existan fallas de nodos o enlaces a lo largo de
la ruta principal, lo cual seria imposible si hubiese una sola ruta disponible entre
los nodos. Lo anterior puede lograrse mediante dos formas diferentes. La primera
de ellas es desviando los datos de aplicacién a la ruta alternativa en caso de fallas
en la ruta principal. La segunda forma es transmitir el paquete por varias rutas, de
manera que, si una de las rutas presenta un fallo, el paquete transmitido alin tenga
probabilidades de llegar al destino. En el presente trabajo, la técnica que se
emplea en el protocolo implementado es la de desviar los datos de aplicacion a la
ruta alternativa en caso de que falle un nodo perteneciente a la ruta principal [42].

Mejorar la calidad del servicio (QoS): Las rutas disponibles entre dos nodos
pueden clasificarse de acuerdo con una métrica que determine la calidad T por
ejemplo, el retardo-, de manera que los paquetes mas importantes se transmitan

por la ruta que ofrezca mejor calidad.
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Prolongar el tiempo de vida: Al disponer de varias rutas hacia la raiz, los nodos
pueden emplear aquellas cuyos nodos dispongan de mayor energia. De esta
forma, la energia puede consumirse de manera uniforme en la red, evitando

particiones prematuras que limiten su tiempo de vida [36].

Otros objetivos que se persiguen al emplear enrutamiento multicamino son:

incrementar la seguridad [35] y balancear el trafico [37].

Algunos desafios asociados al disefio de protocolos de enrutamiento multicamino,
incluyen el disefio del mecanismo de busqueda de rutas disjuntas, la minimizacion
del numero de mensajes intercambiados en la fase de descubrimiento de rutas
disjuntas [38], la seleccién de las rutas a utilizar, la distribucion y el balanceo del
trafico, el mantenimiento de las rutas, entre otros. Ademas, las rutas disjuntas
pueden interferirse por estar demasiado cerca unas de otras en caso de que sean

usadas simultaneamente, lo cual podria disminuir la calidad del servicio [39] - [41].

La gran mayoria de protocolos de enrutamiento multicamino presentados en [33],
se concentran en la basqueda de rutas disjuntas entre dos nodos particulares de
la red. Sin embargo, el patron de comunicacion en una WSN generalmente es de
muchos a uno, es decir, multiples nodos que recolectan datos y los envian a una
raiz. Una forma elemental y eficiente de implementar una red que sigue este patron
consiste en usar una topologia de arbol de una raiz, tal como se explico
anteriormente. Sin embargo, cuando una falla de nodo ocurre, gran parte de la red
puede quedar desconectada. Por tal motivo, en [14] se presenta el protocolo
DACA, el cual construye un arbol con una raiz mediante el intercambio de
mensajes de configuracién. Ademas, el protocolo sugiere intercambiar mensajes
de configuracién adicionales que permitan encontrar maltiples rutas disjuntas en
nodos desde cualquier nodo de la red hasta la raiz. Este proceso de
descubrimiento de rutas permite incrementar los niveles de confiabilidad de la red
ante fallas de nodos. Sin embargo, el mecanismo tiene algunos problemas de
escalabilidad, ya que, de acuerdo con sus reglas de operacion, cada nodo debe
almacenar todas las rutas disjuntas hasta la raiz e irlas transmitiendo como parte
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de sus mensajes de configuracion, contrario a lo que ocurre en los protocolos de
arbol tipicos donde solo se transmite la identidad del nodo que envia el mensaje
de configuracién y su distancia a la raiz. Ademas, en los protocolos basados en
topologia de arbol, solo se almacenan las identidades de los posibles siguientes
padres a los cuales se deben enviar los datos de aplicacion, no las rutas

completas.

En vista de lo anterior, en el presente trabajo se describe la implementacién de un
protocolo de enrutamiento llamado arbol doble, el cual estd basado en una
topologia de arbol y garantiza que cada nodo tenga dos rutas disjuntas en nodos
hasta la raiz. El &rbol doble emplea los mismos mensajes de configuracidén que se
requieren para construir un arbol tipico, disminuyéndose asi el overhead en
comparacion con H-SPREAD [13] y DACA [14]. Ademas, garantiza que la red sea

k-connected para k=2.

3 IMPLEMENTACION DE PROTOCOLOS DE
ENRUTAMIENTO

3.1 ENRUTAMIENTO BASADO EN TOPOLOGIA DE ARBOL

La topologia de arbol mas sencilla de construir es aquella en la que cada nodo
tiene un padre al cual enviar los datos medidos y retransmitir los datos recibidos.
De esta forma, cada nodo envia sus datos a la raiz a través de mdltiples saltos en
la red. Generalmente, el padre de un nodo esta mas cerca a la raiz que el nodo
mismo, de manera que cuando un nodo envia informacion a su padre, acerca el

mensaje a su destino final, el cual es la raiz.

De acuerdo con [25] y [51], para construir un arbol simple de manera distribuida
deben intercambiarse mensajes de configuracion entre los nodos antes de enviar

informacion de trafico. Los mensajes de configuracién tienen dos campos
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fundamentales que son: La identidad del nodo que envia el mensaje (ID) y su
distancia hasta la raiz. La distancia generalmente esta dada en términos de una
métrica, la cual depende de los requerimientos del sistema. Esa métrica puede ser
alguna de las siguientes:

1. Numero de saltos: Es el nimero de saltos que debe dar un paquete en la red
para llegar a su destino. De acuerdo con esta métrica, la distancia entre cada
par de nodos vecinos equivale a 1 salto. Minimizar el nimero de saltos equivale
a minimizar el nimero de nodos por los que debe pasar un paquete para llegar

a su destino.

2. Numero de retransmisiones (EXT): Esta métrica expresa la confiabilidad de un
enlace como el promedio de retransmisiones que se deben realizar para que
un paquete se envie exitosamente a través de ese enlace. Téngase en cuenta
que la confiabilidad puede tomar un valor entre 0 y 1, de manera que, si la
probabilidad de que una transmision sea exitosa a través de un enlace es de

p, entonces el EXT equivale a 1/p [43].

Es importante resaltar que previamente a la construccion de un arbol en una red,
muchas veces se requiere una fase de pre-configuracién en la que los nodos
intercambian mensajes con sus vecinos para medir la calidad de los enlaces entre
ellos. Esto es especialmente importante si la métrica de distancia se relaciona con
la calidad en los enlaces, como es el caso del ETX. Asumiendo que esta fase ha
concluido exitosamente, el envio de los mensajes de configuracion para construir

el arbol generalmente se ajusta a las siguientes reglas:

1. Inicialmente, la raiz tiene distancia 0 hasta la raiz. El resto de los nodos
empieza con distancia infinita hasta la raiz. La raiz da inicio al proceso de
construccién del arbol publicando su ID y su distancia en un mensaje de

configuracion.
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2. Cuando un nodo recibe un mensaje de configuracion, el nodo calcula su
distancia a la raiz a través del remitente del mensaje de la siguiente manera:
Si el remitente publica distancia K hasta la raiz, el nodo tendra distancia
D=K+A, donde A es la distancia entre los nodos, la cual ha sido hallada en la
fase de pre-configuracion. Luego, el nodo escoge al remitente como su padre

y envia su propio mensaje de configuracion publicando su ID y su distancia D.

Notese que, de acuerdo con las reglas anteriores, un nodo no puede integrarse a

la red ni enviar mensajes de configuracion si no tiene al menos un padre.

Para garantizar la calidad en el servicio, muchas veces se requiere que los nodos
envien los datos de aplicacion a través de la ruta mas corta. Para ello, el arbol
simple se construye mediante el algoritmo de Dijkstra corrido de manera
distribuida. El algoritmo se ejecuta de acuerdo con las reglas anteriormente
mencionadas, sin embargo, requiere que cada nodo actualice la identidad de su
padre y su distancia a la raiz cuando reciba un mensaje de configuracion de un
nodo a través del cual haya una ruta mas corta hasta la raiz. Ademas, el algoritmo
requiere que cada vez que el nodo actualice su distancia, retransmita su mensaje
de configuracion. De esta forma, el arbol se va actualizando continuamente hasta

que todos los nodos estan conectados a la red a través de la ruta mas corta.

En algunas ocasiones, los mensajes de configuracion enviados por un nodo
pudieran no llegar temporalmente a alguno de sus nodos vecinos debido a una
falla de enlace temporal o a colisiones de los paquetes. Por tal motivo, algunas
veces se requiere que los nodos envien periédicamente su ID y su distancia a la
raiz a sus nodos vecinos durante cierto tiempo o permanentemente. Cuando cada
nodo actualiza y publica su estado con regularidad, el arbol simple puede
calcularse continuamente, reparandose asi ante fallas de nodos y enlaces. La
principal desventaja de este calculo continuo del arbol radica en que podria verse
afectada la calidad del servicio debido a congestion en el trafico cuando no hay

fallas, dado que el envio de datos de aplicacién debe convivir permanentemente
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con el intercambio de mensajes de configuracion. Ademas, también se ve afectado
el tiempo de vida de la red, ya que los nodos deben intercambiar muchos mensajes

de configuracion adicionales a los datos de aplicacion.

La ventaja del calculo continuo del arbol radica en que, ante casos de fallas de
nodos, siempre se encontraran rutas para cada nodo vivo hasta la raiz, siempre y
cuando la ruta exista. En vista de esto, se tiene aqui un intercambio entre
resiliencia y calidad del servicio, ya que entre mas frecuentemente se calcule el
arbol, mejor sera la resiliencia de la red en detrimento de la calidad del servicio.
Para lograr un equilibrio entre ambos aspectos, algunos algoritmos como
Collection Tree Protocol (CTP) han optado por construir un arbol donde la

frecuencia de envio de los mensajes de configuracion va cambiando con el tiempo.

De acuerdo con el protocolo CTP, el espacio de tiempo entre el envio de dos
mensajes de configuracion por parte de un mismo nodo viene dado por el algoritmo
de Trickle. El algoritmo de Trickle basicamente indica que la frecuencia de envio
de mensajes de configuracibn debe ser muy alta al inicio de la fase de
configuracion, e ir descendiendo paulatinamente a medida que pasa el tiempo y la

topologia tiende a estabilizarse.

3.2 PROTOCOLO BASADO EN ARBOL DE LA RUTA MAS CORTA (SPT)

El primer protocolo basado en una topologia de arbol que se implementé construye
un arbol donde cada nodo tiene un solo padre a través del cual enviar los datos de
aplicacion. En esta implementacion, cada nodo esta conectado a la raiz a travées
de la ruta més corta. La implementacion realizada es una adaptacion del algoritmo
descrito en [51]. Los mensajes de configuracién tienen dos campos fundamentales
que son: La identidad del remitente y su distancia hasta la raiz. La métrica
empleada fue el numero de saltos hasta la raiz. Se ha asumido que los enlaces
entre dos nodos que son vecinos tienen confiabilidad del 100%. Asi mismo, se ha

asumido un modelo de transmision ideal, es decir, que cada nodo tiene un circulo
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a su alrededor de radio r en el cual todos los nodos que estén alli escuchan los

mensajes con un 100% de probabilidad. Fuera de ese circulo se asume que la

confiabilidad en las transmisiones es del 0%.

Para implementar el protocolo SPT, se implementd el algoritmo de Dijkstra de

manera distribuida siguiendo las siguientes reglas:

1.

Inicialmente, la raiz envia un mensaje de configuracion publicando su identidad

y distancia igual a 0.

Cuando un nodo recibe un mensaje de configuracién, el nodo calcula su
distancia a través de ese remitente. Sea d la distancia publicada por el

remitente, la distancia a través de él sera d+1.

Cuando un nodo envia su primer mensaje de configuracion, envia otros nueve
mensajes Mmas esperando un tiempo T entre un mensaje y otro. Se ha
establecido T como una variable aleatoria uniformemente distribuida entre 0 y
1 segundo para minimizar la posibilidad de que haya colisiones. En caso de
gue se presente una colision, los nodos esperan a que les corresponda el turno

de enviar el siguiente mensaje de configuracion.

Siempre que un nodo recibe un mensaje de configuracién de un nodo que
publica menor distancia que su padre actual, el nodo cambia de padre y
actualiza su distancia. Cuando al nodo le corresponda enviar su siguiente
mensaje de configuracion, publicara su distancia actualizada, donde dicha
distancia se calcula de acuerdo con lo explicado en la regla 2.

En total, cada nodo transmite 10 mensajes de configuracion, lo cual se ha

establecido asi para dar tiempo a que el célculo del arbol converja. Asi, una vez
finalizado el célculo, todos los nodos tienen la ruta mas corta hasta la raiz. De esta
forma, se tiene un arbol simple que se calcula continuamente en su fase inicial y

en el que luego de un tiempo, se suspende el envio de mensajes de configuracion.
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La figura 2 muestra una red de 20 nodos. Dicha red se ha organizado en una
topologia de arbol simple de acuerdo con las reglas mencionadas en esta seccion.
El nodo 1 representa la raiz. Las lineas delgadas indican enlaces en los que la
confiablidad en las transmisiones es del 100%. Por otra parte, las flechas gruesas
indican los enlaces que se han establecido como parte de la topologia luego de

construirse el arbol.

Figura 2. Red organizada en una topologia de arbol simple.

Como se ha podido notar, la topologia de arbol simple es muy sencilla de construir
y no requiere gque los nodos conozcan las rutas completas por las que pasa el
paquete que envian. De hecho, los nodos solo necesitan conocer informacion
local, a saber, la identidad del padre al cual enviar los datos que deben llegar a la
raiz. Por tal motivo, el enrutamiento es bastante sencillo, ya que sigue la siguiente

regla: todo nodo debe dirigir hacia su padre el trafico cuyo destino sea la raiz.

La debilidad de la topologia de arbol descrita es que no es muy resistente a fallos
de nodos. En la figura 2 se evidencia claramente que, si un nodo falla, todos sus
hijos quedan desconectados de la red, lo cual afecta negativamente el tiempo de
vida, la cobertura y la confiabilidad en las transmisiones. Es por ello que se han

ideado estrategias de enrutamiento para garantizar la resiliencia y la tolerancia a

27



fallos. La estrategia mas importante para estos casos en los que se requiere elevar
la tolerancia a fallos es el enrutamiento multicamino, el cual consiste en buscar y
hacer uso de varias rutas disjuntas entre el nodo fuente y el nodo destino. Asi, si
un nodo falla, solo se ven afectadas las rutas que incluyen ese nodo, de manera
gue pueden emplearse rutas alternativas que se hayan encontrado en la fase de
descubrimiento de rutas del protocolo.

La mayor parte de las estrategias de enrutamiento multicamino, se concentran en
hallar maltiples rutas disjuntas entre un nodo fuente y un nodo destino especificos,
no entre muchos nodos fuente y un nodo destino [13]. Sin embargo, el patrén de
comunicaciéon mas usual en aplicaciones de recoleccidon de informacién es el de
muchos a uno. Por tal motivo, se hace necesario disponer de una estrategia de
enrutamiento multicamino que tenga en cuenta este patrén de comunicacion, el
cual es la base de la topologia de arbol. H-SPREAD tiene en cuenta estos aspectos
[13], sin embargo, propone una estrategia en la que, para encontrar multiples rutas
disjuntas en nodos desde cada nodo hasta la raiz, deben intercambiarse una
cantidad de mensajes de configuracion que es superior a los que se intercambian
en la construccién del arbol simple. Ademas, H-SPREAD tiene problemas de
escalabilidad, dado que los mensajes de configuracién contienen rutas completas,
y no solamente el ID y la distancia, como es el caso en la construccion de un arbol
simple [13]. El protocolo que se propone a continuacion intenta proporcionar
multiples rutas disjuntas desde cada nodo de la red hasta la raiz utilizando el
mismo numero de mensajes de configuracion que se usarian para la construccion
de un arbol simple, sin necesidad de que los nodos conozcan las rutas completas

que deben seguir los paquetes para llegar a la raiz.

3.3 DESCRIPCION DE PROTOCOLO DE ENRUTAMIENTO DE ARBOL
DOBLE

En el enrutamiento de arbol simple, cada nodo tiene un padre y una distancia hasta
la raiz. Para mejorar la resiliencia de este esquema de enrutamiento basico, se

Impuso un nuevo requerimiento, el cual se resume asi: Para que un nodo pueda
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integrarse a la red, debe encontrar al menos dos padres, de lo contrario, el nodo
no podra enviar mensajes de configuracion para seguir extendiendo el arbol. Los
Unicos nodos que pueden omitir esta regla son los vecinos de la raiz, los cuales
pueden extender el arbol teniendo de padre solamente a raiz, y la raiz misma, que
no necesita tener padre para seguir extendiendo el arbol. Este tipo de
enrutamiento es llamado arbol doble. La regla basica consiste en que cada nodo
debe encontrar al menos dos padres antes de seguir extendiendo el arbol desde
la raiz hacia los extremos de la red. Es posible probar que, si cada nodo tiene dos
padres, existen entonces al menos dos rutas disjuntas en nodos desde cada nodo
hasta la raiz, de tal forma que se puede garantizar una red que sea k-connected

con k=2. La demostracion antes mencionada aparece en la seccion de resultados.

La consecuencia de que existan dos rutas disjuntas en nodos desde cada nodo de
la red hasta la raiz es que si un nodo en la red falla, todos los demas nodos quedan
conectados a la red, sin importar qué nodo fall6. El nodo que falla podria ser padre
de muchos nodos, pero el hecho de que cada nodo tenga dos padres permite a
sus nodos hijos desviar el trafico a un padre alternativo para mantener la
conectividad, sin incrementarse el retardo debido a una actualizacion de la ruta.
Luego de la falla, la red podria quedar localmente mas débil en términos de su
resiliencia, debido a que algunos nodos quedaran ahora con un solo padre. Sin
embargo, la resiliencia podria recuperarse mediante el intercambio de mensajes
de configuracion entre los nodos. La ventaja del arbol doble con relacion a este
punto es que el tiempo de recélculo de las rutas no seria critico, ya que mientras
el recalculo se realiza, continuaria habiendo al menos una ruta desde cada nodo
de la red hasta la raiz. Lo anterior se asume verdadero siempre y cuando el
proceso de recalculo se lleve a cabo antes de que se produzca la siguiente falla
de algun nodo y la densidad de nodos permita configurar nuevamente un arbol
doble. La figura 3 muestra una red configurada en una topologia de arbol doble. El

nodo 1 representa la raiz.
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Para visualizar lo explicado anteriormente, obsérvese la red mostrada en la figura
2. Si en esta red falla el nodo 5, los nodos 9, 13, 14, 16, 17 y 20 se desconectan
autométicamente de la red. Esta es la principal desventaja del protocolo SPT
donde cada nodo tiene un solo padre a través del cual enviar datos hasta la raiz.
Sin embargo, obsérvese ahora la red mostrada en la figura 3. En esta red
configurada en la topologia establecida por el arbol doble, cada nodo posee dos
padres, incluyendo el nodo 5. Por tanto, si se produce una falla Unica de nodo,
todos los demas nodos quedaran conectados a la red. Por tanto, se puede afirmar

que el protocolo de arbol doble refuerza la resiliencia de la red ante fallos de nodos.

Al comparar las figuras 2 y 3 se puede observar también la principal desventaja
del arbol doble con relacion al arbol de un solo padre. En el &rbol doble, las rutas
de los nodos inicialmente son mas largas, lo cual probablemente incrementa los
retardos en las transmisiones de los paquetes. Por tanto, se puede observar que
el &rbol doble aumenta la resiliencia de la red, a la vez que incrementa los retardos
en los paquetes durante la fase inicial de operacién en la que ningin nodo ha
fallado aun, de manera que se tiene un intercambio entre resiliencia de la red y

retardos en los paquetes.
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Figura 3. Red organizada en una topologia de arbol doble.

3.3.1 Métricas usadas en el protocolo de arbol doble

En el protocolo de enrutamiento de arbol doble, cada nodo emplea informacién
disponible de su vecindario para construir gradualmente el arbol desde la raiz
hacia la periferia de la red. El proceso de construccion se lleva a cabo de manera
similar a la versién distribuida del algoritmo de Dijkstra, de manera que cada nodo
actualiza continuamente su distancia hasta la raiz y selecciona dos padres en cada
actualizacion. Cada enlace entre dos nodos tiene un valor determinado de
distancia. El objetivo es minimizar la distancia de cada nodo hasta la raiz, como
es lo usual en el algoritmo de Dijkstra. Las métricas que se proponen para distancia

son las siguientes:
1) Numero de saltos. La distancia entre dos nodos vecinos equivale a 1. Minimizar

la distancia en saltos equivale a minimizar el nimero de nodos que deben reenviar

un mismo paquete antes de que llegue a la raiz.
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2) Numero esperado de transmisiones (ETX). Esta métrica expresa la confiabilidad
de un enlace (la cual toma un valor entre 0% y 100%) como una funcion del nimero
esperado de transmisiones que se necesitan para que un paquete logre llegar a la
raiz. Si la probabilidad de que una transmision a través de un enlace sea exitosa

equivale a p, entonces la distancia en EXT para ese enlace equivale a 1/p [43].
3.3.2 Definicion de distancia en el protocolo de arbol doble

En el protocolo de arbol doble, cada nodo debe tener al menos dos padres antes
de seguir extendiendo el arbol. Un padre se define como un nodo que esta mas
cercano alaraiz y al cual se envian los mensajes propios o provenientes de nodos
hijos. Dado que cada nodo tiene dos padres, estos deben ser ordenados, de
manera que se priorice a alguno de estos al momento de enviar la informacion. El
primer padre tendra entonces prioridad al momento de realizarse el envio de los
mensajes. Cuando ese padre falle, los mensajes se desviaran al segundo padre,
sin necesidad de que el arbol deba recalcularse.

Ahora se describira la distancia empleada en el rbol doble. El hecho de tener dos
padres significa que cada nodo recibe dos valores de distancia. Basandose en
esos valores, el nodo debe entonces formular una distancia resultante que es la
gue finalmente propaga hacia sus vecinos para seguir extendiendo el arbol. Ese
valor Unico de distancia se obtiene como un valor de peor caso (distancia mas
grande $ ;; ), el cual garantiza que cada nodo esté mas lejos que sus padres en el
arbo. Las | etras WC corresponden-casemna
indica que $ ; corresponde a una distancia de peor caso. A continuacion, se

presenta como cada nodo calcula su distancia hasta la raiz luego de haber
escogido a sus dos padres. Asi mismo, se presentan los criterios bajo los cuales

cada nodo escoge sus dos padres. Para ello, se empleara la siguiente notacién:

conjunto de todos los nodos de la red.

Ap distancia del nodo i al nodo j de acuerdo con la métrica
empl eadayv AS30. i [ |
E conjunto de vecinos del nodo i.

32

dbr ew



- E conjunto de padres del nodo i

$; distancia del nodo i al nodo j usando al padre m como

siguiente salto en laruta. Esiguala$ Ay .

Para el caso particular de la raiz, su distancia hasta ella misma equivale a cero,
por tanto, la raiz no tiene padres.

$ 5 km - OETE np

Los vecinos de la raiz tienen una distancia que equivale al valor dado por la métrica
desde la raiz hasta ellos. Ademas, estos nodos no necesitan tener dos padres para

extender el arbol, ya que son la Unica excepcion a esta regla.
| x. OETd®; kA h - Ek 3ETE

Todos los demas nodos en la red comienzan con distancia infinita hasta la raiz,
por tanto, el conjunto de dos padres empieza vacio para cada uno de estos nodos.
Ademas, deben actualizar continuamente su distancia hasta la raiz a medida que
el arbol se va extendiendo.

z A~ ~ z

I X, 3ET E3ETES Hh - E N o

Para que se compute el arbol doble, se requiere que cada nodo anuncie
peribdicamente su distancia hasta la raiz. Sea el nodo i, este actualiza su distancia
basandose en la distancia $ ;  anunciada por cada uno de sus vecinos j N N (i),

haciéndose asi uso de una variante de la regla del algoritmo de Dijkstra de la ruta

mas corta.

En primer lugar, las distancia desde el nodo i hasta la raiz a través de cada uno

de sus vecinos, es calculada asi:
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I X, Eﬁﬁ $; Aﬁ T

A continuacion, los vecinos de i son ordenados en una lista . , donde el
siguiente nodo de la lista ofrece una distancia hasta la raiz que es igual o superior
a la distancia que ofrece el nodo anterior, de acuerdo con lo calculado empleando

la ecuacion (4).

donde paracadaEyE . E:

$; $; ¢
Esta lista se reduce descartando los nodos cuya distancia a la raiz sea infinita. Por
tanto, la lista se restringe solamente a aquellos nodos que tienen distancia finita
hasta la raiz y que por tal motivo estan incorporados al arbol:

- - N

E . E B Hh  EREBE X

En el algoritmo de Dijkstra que computa SPT, se toma Unicamente el primer
elemento E de la lista como el nodo padre al cual el nodo i envia sus datos de
aplicaciéon, de manera que el nodo i queda con una distancia hasta la raiz que
equivale a $ $ . El resto de los nodos de la lista es descartado. La
principal novedad del enrutamiento multicamino de &rbol doble es que este
selecciona los dos primeros elementos de la lista . como padres del nodo i, no
solamente el primero:

- Ek. E EE

- E es un conjunto, de manera que sus elementos no estan ordenados. Es posible

que un nodo tenga pocos vecinos, de manera que su lista - E tenga solo un
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elemento. En tal caso, a diferencia de lo que ocurre en el algoritmo de Dijkstra que
construye un arbol tipico, el nodo i tendrd una distancia $ Hb, de manera que

no extiende el arbol.

Cuando - E tiene ya dos elementos, la distancia del nodo hasta la raiz se

actualiza de la siguiente manera:

$ﬁ iA®$ﬁ $ﬁ W

Donde E equivale al nodo vecino a través del cual hay una distancia $ ; mas
larga hasta la raiz entre aquellos que hacen parte de la lista . E. Lo anterior
quiere decir que la distancia del nodo i hasta la raiz a través del nodo E (que es la
que se ha escogido finalmente como distancia $ ; ) es mas larga que la distancia
desde i hasta la raiz a través de E. La razon por la que se ha decidido lo anterior
es la siguiente. $ ;  es la distancia mas larga posible que separa al nodo i de la
raiz, tomando en cuenta las distancias ofrecidas por los nodos de la lista . E.
Aunque la escogencia de este valor como distancia que se propaga en el arbol
parece ir en contra de la intuicién, hay que tener en cuenta que la ruta con esta
distancia no es necesariamente la ruta a través de la cual se enviaran los mensajes

hasta la raiz. Para enviar los mensajes, se utilizara una ruta mas corta, como se
explicara mas adelante. Por tanto, la ruta de longitud $; mas bien representa
la ruta mas larga posible que podréa tener el nodo i antes de que se desconecte de

la red debido a la presencia de fallos de nodos.

El enrutamiento de arbol doble intenta minimizar el valor de distancia $ ;  para
un nodo cualquiera i en la red, donde i siempre escoge los dos padres E y E que
ofrece las menores distancias $ y$ respectivamente. Por otra parte,

esta distancia cumple con propiedades importantes como las siguientes:
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D dp i 11(no negatividad)

2)$; me E OE {idéntidad)

3) Las relaciones padre-hijo inducen un grafo dirigido en la red, con la raiz como
destino final para cada uno de los nodos. Ademas, los nodos hijos siempre estan

mas lejos de la raiz que sus respectivos padres.

4) La suma de la distancia del nodo i al nodo j con la distancia del nodo j hasta la
raiz, es mas larga que la distancia del nodo i hasta la raiz: $;  $ $5

(desigualdad triangular).

Por tanto, $ es una métrica apropiada, donde cada nodo va actualizando
continuamente su valor hasta que finalmente este converge a un valor minimo. Sin
embargo, debe establecerse un criterio que, una vez calculado el arbol doble,
permita a los nodos seleccionar el padre (sea E o E) al cual enviar los datos de

aplicacion.
3.3.3 Ordenando los padres

La seleccién del mejor padre debe seguir el principio de minimizacién de la longitud
de la ruta que un paquete debe recorrer para llegar a la raiz. Por tanto, se debe
incluir otro computo de distancia en las rutas multicamino del arbol doble desde un
nodo i hasta la raiz. Esta nueva distancia obedece las reglas del protocolo SPT,
pero esta restringida al gréfico dirigido que resulta luego de la computacion del
arbol doble. Esta distancia sera llamada distancia implicita mas corta $ ,vy
permite ordenar el conjunto de dos padres en cada nodo a fin de que cada nodo
sepa a qué padre enviar los datos de aplicacion. Las letras SE corresponden a una
abreviaci-n de fAShortest e $n b coredperdle®d a la
distancia mas corta del nodo hasta la raiz teniendo en cuenta solamente los

enlaces establecidos por la topologia de arbol doble. Finalmente, la distancia final
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desde cada nodo hasta la raiz correspondera entonces a la distancia mas corta
posible que puede resultar empleando los enlaces de la topologia establecida por

el arbol doble.

Las reglas para calcular $ son las mismas que aquellas empleadas por el
algoritmo de Dijkstra. Cada nodo i debe anunciar periddicamente su distancia $
hasta la raiz y actualizarla con base en la informacién publicada por sus vecinos.

Inicialmente, la raiz anuncia su distancia:
$ k) 3ETE p T

De manera similar, los vecinos de la raiz ! X. 3 E 1 dhuncian su distancia y

escogen como padre a la raiz misma.

Los demas nodos tienen las siguientes condiciones iniciales:

$ k HI- k pPC

Ahora bien, la distancia $ desde el nodo i hasta la raiz a través de sus padres

es obtenida asi:

| x- Eg " $ & A po

dondes Es ¢,y ademas:
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$ $ pu

Finalmente, la distancia $ desde el nodo i hasta la raiz, es el valor mas pequefio

disponible:

En los pasos anteriores se evidencia que | es el padre que ofrece la ruta mas
corta hasta la raiz de entre los dos padres seleccionados. Por tanto, | es el nodo
al cual i envia los datos de aplicacion. Cuando | falla, los mensajes se desvian

al ,elcual es escogido como padre alternativo.

3.3.4 Escalabilidad del protocolo de arbol doble

La escalabilidad comprende tanto el overhead del protocolo como la cantidad de
variables de estado que este utiliza. A continuacion, se analiza el protocolo de

arbol doble en término de estos dos aspectos:

1) Overhead del Protocolo. Cada nodo debe anunciar periédicamente el valor de
su distancia hasta la raiz, tanto su distancia larga $ ; como su distancia corta
$ , sin importar el tamafio de la red. Sin embargo, en DACA [14] algunos
mensajes de configuracion incluyen las rutas completas del nodo hasta la raiz, de
manera que el tamafo del mensaje aumenta con el tamafio de la red para el caso

de algunos nodos.

2) Variables de estado. Cada nodo debe guardar las dos distancias mencionadas
en el punto anterior, ademas de la identidad de sus dos padres. Estas cuatro
variables deben almacenarse y actualizarse continuamente durante la fase de

construccion del arbol. Ademas, cada nodo también debe conocer su distancia a
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cada uno de sus vecinos de acuerdo con la métrica escogida, las cuales fueron

presentadas en la seccion 3.3.1.
3.3.5 Algoritmo del protocolo de arbol doble

El algoritmo del protocolo de arbol doble asume una red donde solo hay una raiz
y cada nodo busca incorporarse por si mismo a la topologia de arbol. Cada nodo
tiene una vista local de la red, representadas principalmente por las distancias
entre los nodos de acuerdo con las métricas presentadas en la seccién 3.3.1y la
informacion recolectada progresivamente de sus vecinos. El algoritmo requiere
que cada nodo publique periédicamente dos distancias: Una para computar el
arbol doble y establecer las rutas desde cada nodo hasta la raiz, y otra que permite
ordenar los padres y establecer aquel que ofrece la ruta mas corta hasta la raiz,
donde dicha ruta solamente puede emplear los enlaces establecidos por la
topologia de arbol doble que se ha construido.

Las ecuaciones (17 3) y (101 12) marcan el estado inicial de cada nodo, tanto la
distancia empleada para escoger los padres como la distancia de la ruta mas corta.
La raiz es un nodo especial, ya que se asume que nunca falla. Los vecinos de la
raiz también son nodos especiales, ya que no deben tener dos padres para seguir
extendiendo el arbol. El resto de los nodos ejecuta lo descrito en las ecuaciones
(41 9) y (13i 16) una vez que reciben informacion proveniente de sus vecinos. Con
relacion a la forma en que se ejecuta este Ultimo punto, existen dos alternativas,

que son:

1) La informacion sobre el vecindario es recolectada y actualizada en una tabla
dentro del nodo. Una vez que esto ocurre, el nodo actualiza la informacion y

publica su mensaje de configuracion haciendo uso de la informacion de la tabla.

2) Una vez que se recibe informacion de un nodo vecino, todos los nodos que
escuchan el mensaje actualizan su informacion. Sin embargo, cada nodo publica
su mensaje de configuracion cada intervalo regular de tiempo T basandose en la

informacién actualizada.
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3.4 COMPARACION ENTRE EL ARBOL SIMPLE Y EL ARBOL DOBLE

Como se ha descrito hasta aqui, el algoritmo que construye un arbol simple y el
algoritmo que construye un arbol doble en una red inalambrica de sensores son
diferentes. En la construccion del arbol doble, los requerimientos que debe cumplir
un nodo para seguir extendiendo el &rbol son mas exigentes, ya que, para extender
el arbol, un nodo debe tener al menos dos padres que le proporcionen dos rutas
disjuntas hasta la raiz, a excepcion de los nodos que son vecinos de la raiz. Estos
ultimos pueden extender el arbol teniendo de padre Unicamente a la raiz. Esta
diferencia hace que tanto el arbol simple como el arbol doble luzcan de una forma
distinta, ya que crecen de manera diferente. Es de esperarse que el arbol doble
tienda a crecer hacia donde hay mayor densidad de nodos, de manera que cada
nodo quede conectado a la raiz a través de una zona lo suficientemente densa
como para que la red satisfaga el requerimiento de resiliencia en el que cada nodo
tiene dos rutas disjuntas hasta la raiz. Para observar mas claramente este hecho,
se tiene la red de la figura 4. En dicha red, las lineas azules indican los enlaces en
los que puede establecerse comunicacién. El nodo 1 representa la raiz.
Recuérdese gue se ha asumido que el modelo de trasmisidén de los nodos es ideal,
es decir, los enlaces tienen confiabilidad del 100% cuando la distancia entre dos
nodos es menor que R, donde R es un numero fijo. Por otra parte, cuando dos
nodos estan alejados una distancia mayor a R, se asume confiabilidad de 0% en
el enlace. Para simplificar el modelo de transmision, estas probabilidades no tienen

en cuenta como afecta la congestién en el trafico.
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Figura 4. Red con todos los enlaces disponibles.

Inicialmente el nodo 1 transmite su propio mensaje de configuracién. Cuando los
nodos 2, 3y 4 reciben dicho mensaje, cada uno de ellos establece a la raiz como

su padre. Esto ocurre tanto en el arbol simple como en el arbol doble, tal como se

observa en la figura 5.

Arbol simple Arbol doble
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Figura 5. Arbol simple vs Arbol doble, paso 1.

En la siguiente fase, los nodos 2, 3 y 4 envian sus propios mensajes de

configuracion. En el arbol simple, el resultado es que el nodo 5 adopta como padre
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al nodo 2, el nodo 6 podria adoptar al nodo 3 o al nodo 4, mientras que los nodos
7'y 8 adoptan como padre al nodo 4. En el arbol doble, el nodo 6 termina adoptando
dos padres, a saber, el nodo 3 y el nodo 4, mientras que los nodos 5, 7 y 8 de

momento solo tienen un padre. La figura 6 ilustra esta situacion.

Arbol simple Arbol doble
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Figura 6. Arbol simple vs Arbol doble, paso 2.

De acuerdo con el protocolo de arbol simple, los nodos 5, 6, 7 y 8 estdn conectados
a la red, de manera que envian sus propios mensajes de configuracion (Véase la
figura 6). Sin embargo, de acuerdo con el protocolo de arbol doble, de estos nodos
solo el nodo 6 puede enviar mensajes de configuracion, ya que es el Unico que
tiene dos padres. En este hecho se evidencia la diferencia fundamental entre la

forma en que crece el arbol simple y la forma en que crece el arbol doble.
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Arbol simple Arbol doble
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Figura 7. Arbol simple vs Arbol doble, paso 3.

En la figura 7 se observa claramente que, en el arbol doble, el nodo 7 adopta al
nodo 6 como su padre cuando el nodo 6 envia su mensaje de configuracion. Una
vez que esto ocurre, el nodo 7 puede seguir extendiendo el arbol, ya que tiene dos
padres, a saber, los nodos 4 y 6. En la figura 7 también se observa que, en el &rbol
doble, el nodo 5 no hace crecer el arbol debido a que solo tiene un padre. Sin
embargo, en el arbol simple el nodo 5 si hace crecer el arbol. Esto genera una
debilidad en el arbol simple, ya que si el nodo 2 falla, tanto el nodo 5 como todos
sus hijos quedan desconectados de la red. El hecho de que el nodo 5 no haga
crecer el arbol en la topologia de arbol doble, minimiza el nimero de nodos que

guedarian desconectados en caso de que el nodo 2 falle.

Dado que el nodo 7 ahora tiene dos padres, envia su propio mensaje de
configuracion en la topologia de arbol doble. Ese mensaje es recibido por los
nodos 8, 10 y 11, los cuales adoptan al nodo 7 como uno de sus padres. Por otra
parte, en la topologia de arbol simple, los nodos 9, 10 y 11 envian sus propios
mensajes de configuracion para seguir extendiendo el arbol, dado que satisfacen

el requisito de tener al menos un padre (Véase la figura 8).
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Arbol simple Arbol doble
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Figura 8. Arbol simple vs Arbol doble, paso 4.

Como se observa en la figura 8, en la topologia de arbol doble el nodo 8 tiene dos
padres, de manera que envia su mensaje de configuracion para seguir
extendiendo el &rbol. Los nodos 10 y 11 no extienden el arbol, dado que solo tienen
un padre. Por otra parte, en la topologia de arbol simple, los nodos 12, 13, 14, 15
y 18 envian sus propios mensajes de configuracion para seguir extendiendo el
arbol, dado que tienen al menos un padre respectivamente. En la figura 9 se
observa que luego de este proceso, en el arbol doble el nodo 11 adopta al nodo 8
como padre, satisfaciendo asi el requisito de tener dos padres para seguir
extendiendo el arbol. Asi, el nodo 11 puede enviar su propio mensaje de
configuracion. Por otra parte, en el arbol simple, los nodos 16, 17 y 19 se conectan

alared.
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Figura 9. Arbol simple vs Arbol doble, paso 5.

Como se observa en la figura 9, los nodos 16, 17 y 19 pueden enviar sus propios
mensajes de configuracion en la topologia de arbol simple, dado que tienen al
menos un padre. El resultado de esto es que el nodo 20 se conecta a la red y
adopta a alguno de estos nodos como su padre. Por otra parte, en el arbol doble
el nodo 11 envia su mensaje de configuracién para seguir extendiendo el arbol,
dado que tiene dos padres. Ese mensaje de configuracion enviado por el nodo 11,
es recibido por los nodos 10 y 12, los cuales adoptan al nodo 11 como padre, tal

como se observa en la figura 10.

En la figura 10, se observa que ha finalizado la construccion del arbol simple. Sin
embargo, la construccion del arbol doble continta. En la topologia del arbol doble,
se observa que el nodo 10 ya satisface el requisito de tener dos padres, de manera
que ahora envia su mensaje de configuracion para seguir extendiendo el arbol.
Ese mensaje llega a los nodos 12, 15 y 18, los cuales adoptan al nodo 10 como

Su padre, tal como se observa en la figura 11.
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Figura 11. Arbol simple vs Arbol doble, paso 7.

En la figura 11 se observa que, en la construccion del arbol doble, el nodo 12 tiene
dos padres, de manera que ya satisface los requisitos para continuar extendiendo
el arbol. El mensaje de configuracion del nodo 12 es recibido por los nodos 15y
18, los cuales adoptan al nodo 12 como padre. A su vez, los nodos 15y 18 quedan
con dos padres, de manera que contindan extendiendo el arbol. Finalmente, la

figura 12 muestra como queda la red una vez se han construido tanto el arbol

simple como el arbol doble.
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Figura 12. Arbol simple vs Arbol doble, paso 8.

Se pudo observar claramente que, en el arbol simple, el arbol crece mas rapido
qgue en el arbol doble. Sin embargo, en el arbol doble, cada nodo debe tener dos
padres para seguir extendiendo el arbol, a excepcion de los nodos que tienen a la
raiz como padre. Este hecho hace que el arbol doble sea mas resistente a fallas
de nodos. Si en el arbol doble falla un nodo, se garantiza que todos los nodos
restantes quedan conectados a la red, sin importar qué nodo falle, lo cual no puede
ser garantizado por el arbol simple. Tomese como ejemplo lo observado en las
figuras 13 y 14. En la figura 13 se observa que si el nodo 2 falla, se desconectan
7 nodos de la red ademas del nodo dafiado. Sin embargo, en el arbol doble, una
falla en el nodo 2 no desconecta ningun otro nodo de la red. Esto es asi dado que,
en la construccion del arbol doble, el nodo 5 no extiende el arbol hasta no tener
dos padres, de manera que el arbol que va creciendo es resistente a fallos Unicos
de nodos. Igualmente, en la figura 14 se observa que cuando el nodo 5 falla, 5
nodos quedan desconectados en el arbol simple y ningin nodo aparte del que falla

gueda desconectado en el arbol doble.
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Figura 13. Arbol simple vs Arbol doble cuando falla el nodo 2.

Arbol simple Arbol doble

(O Nodos que se desconectan cuando falla el nodo 5

Figura 14. Arbol simple vs Arbol doble cuando falla el nodo 5.
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4 RESULTADOS

4.1 DEMOSTRACION DE TEOREMA

Como se ha mencionado en secciones anteriores, una de las principales fortalezas
del arbol doble es que garantiza que cada nodo de la red tenga dos rutas disjuntas

en nodos hasta la raiz. Este teorema procede a probarse a continuacion.

Teorema. Una ruta multicamino de un nodo a otro donde cada nodo tiene dos

padres tiene al menos dos rutas disjuntas en nodos hasta la raiz.

Demostracion: La demostracion se hara por contradiccién. La ruta multicamino
puede verse como un grafico dirigido desde el nodo fuente hasta la raiz, donde las
flechas siempre van en la direccion de hijo a padre. Ahora asumase que cada nodo
tiene dos padres, pero no hay dos rutas disjuntas en nodos hasta la raiz. Lo
anterior implica que en algun nodo la ruta doble debe colapsar. La figura 15 ilustra
esta situacion, donde los nodos A y B son hijos del nodo C y la ruta multicamino

colapsa en ese nodo, invalidandose asi la existencia de dos rutas disjuntas.
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\ S /
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Partition

Figura 15. Particion del grafico dirigido inducido por la ruta multicamino con un
nodo donde la ruta multicamino colapsa.

En este punto es claro que los nodos que estan a la derecha de C estan mas cerca

a la raiz que el nodo C, y que los nodos a la izquierda de C estan mas lejos.

49



Considérese una particion del grafico dirigido que pasa por las conexiones que
unen los nodos Ay B con el nodo C. Los nodos en el grafico multicamino dirigido
guedan entonces divididos en dos conjuntos disjuntos: Alpha, en el cual estan los
nodos A, B y el nodo fuente, y Beta, el cual contiene el nodo C, sus padres, y la

raiz.

De acuerdo con las suposiciones realizadas, tanto el nodo A como el nodo B deben
tener dos padres, donde uno de ellos es el nodo C. El otro padre debe estar dentro
del conjunto Alpha. Los padres de Ay B estdn mas cerca a la raiz que los nodos

Ay B respectivamente, lo cual se deriva de la definicion de distancia $ ; , como

se explicé en la seccién 3.3.2.

Sea P el nodo mas cercano a la raiz de entre los padres de Ay B. El padre de P
estara necesariamente en Alpha, ya que el Unico enlace que atraviesa la particion
entre Alpha y Beta es aquella que va desde los nodos A y B hasta el nodo C. Los
padres de P tendran también padres en el conjunto Alpha, y asi sucesivamente.
Sin embargo, Alpha es finito, de manera que debe haber al menos un nodo en
Alpha que no tenga padres en Alpha, contradiciéndose asi la afirmacion inicial de
gue la ruta multicamino colapsa en el nodo C. Por tanto, se concluye que existe al
menos otra ruta simple dentro de la ruta multicamino que sea disjunta en nodos,

con lo cual finaliza la demostracion del teorema.
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4.2 SIMULACIONES

4.2.1 Evaluacién de resiliencia

El protocolo de arbol doble fue implementado en el simulador para redes Omnet++
4.6 haciendo uso de la framework de MiXiM (v2.3) para modelar redes
inaldmbricas de sensores IEEE 802.15.4 de baja potencia. Actualmente, la
framework de MiXiM se ha integrado con otra llamada INET, la cual esta mas

orientada a interconectividad IP y cubre una mayor variedad de aplicaciones.

El algoritmo del arbol doble ha sido evaluado para redes aleatorias confinadas a
un area cuadrada donde los nodos fallan en un orden aleatorio, y por cada falla de
nodo, se verifica cuantos quedan conectados a la raiz. Se ha implementado tanto
SPT como el protocolo de arbol doble para la misma cantidad de redes aleatorias.
El arbol doble no se recalcula luego de que se ha configurado. Cuando el padre
de un nodo falla, el nodo reacciona desviando los datos de aplicacion a su padre

alternativo de acuerdo con lo estipulado en -

1) Parametros:

Area: 150m x 150m

Numero de nodos: 100, posicionados aleatoriamente
Radio de transmisién: 30m

Modelo de transmision: Circular e Ideal

Estandar: IEEE 802.15.4

Métrica de distancia: NUumero de saltos

Moédulo NIC de MiXiM: Nic802154 TI_CC2420

2) Escenarios:
Numero de nodos dafados: 1, 2,:::,99
Algoritmo: SPT, arbol doble
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3) Métrica: Numero de nodos que permanecen conectados

4) Numero de repeticiones: 50.

La primera simulacion se realizO con el objetivo de comprobar el teorema
demostrado en la seccion 4.2. Para ello, se implemento6 tanto el protocolo de arbol
doble como el protocolo de arbol SPT en 50 redes distintas, donde cada red estaba
conformada por 100 nodos distribuidos aleatoriamente en un area cuadrada de
acuerdo con las condiciones descritas anteriormente. Para cada red, se procedio
a hacer fallar aleatoriamente 1 nodo (distinto a la raiz). Luego de esto, se procedio
a verificar cuantos nodos permanecian conectados a la red de acuerdo con la
I6gica de funcionamiento de cada uno de los dos algoritmos implementados. Dado
gue cada red tiene 100 nodos, lo ideal es que cuando un nodo falla queden 99
nodos conectados a la red, de manera que el fallo del nodo no afecte la
comunicacién de ningun otro nodo con la raiz. Los resultados obtenidos fueron los

siguientes:

De acuerdo con el protocolo SPT, en el 38% de los casos un fallo aleatorio de un

de nodo afectd la comunicacién de otros nodos con la raiz.

De acuerdo con el protocolo de arbol doble, en el 0% de los casos un fallo aleatorio

de un nodo afectd la comunicacién de otros nodos con la raiz.

Los resultados anteriores confirman que, en el arbol doble, efectivamente cada
nodo tiene dos rutas disjuntas en nodos hasta la raiz, ya que un fallo aleatorio de
un nodo en la red no afecté la comunicacién de ningun otro nodo con la raiz.
Mediante estos resultados, se corrobora que el protocolo de arbol doble garantiza
que la red sea k-connected para k=2 en una red con un patrén de comunicacion

de muchos a uno.
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A continuacion, la evaluacion tanto del protocolo de arbol doble como del protocolo
SPT se realizo en simulaciones en Omnet++ como se describe a continuacion:
Primero se construia un arbol en la red siguiendo las reglas de cada protocolo
respectivamente. Cuando un nodo fallaba, se verificaban cuantos nodos
permanecian conectados a la red. Este procedimiento se repetia hasta que todos
los nodos fallaban. Nunca fallaban dos nodos simultaneamente. Antes bien, antes
de que el siguiente nodo fallase, se verificaba el nUmero de nodos conectados a
la red. De acuerdo con el protocolo ideal en términos de esta métrica, el nimero
de nodos dafiados siempre equivale al nUmero de nodos desconectados de la red,
de manera que una falla de nodo no afecta la comunicacién de ningun otro nodo
en lared. Sin embargo, generalmente cuando un nodo falla en una red configurada
en topologia de arbol, la conectividad de sus hijos se ve afectada, especialmente
si los nodos hijos no cuentan con padres alternativos hacia los cuales desviar los

datos de aplicacion.

Las figuras 16 y 17 presentan la media de los resultados obtenidos incluyendo los

intervalos de confianza del 90%.

Los resultados de la figura 16 muestran que, para los dos algoritmos evaluados,
los intervalos de confianza no se traslapan, lo cual permite concluir los siguiente:
En el arbol doble, la conectividad siempre es mayor que en el arbol tipico de un
solo padre para un numero especifico de nodos dafiados. Por tanto, cuando el
arbol crece siguiendo las reglas del protocolo de arbol doble, la resiliencia de la
red se eleva considerablemente, sin que se incrementen los mensajes de

configuracion que se necesitan para construir el arbol.
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Figura 16. Comparacion del protocolo SPT con el protocolo de arbol doble.

Los resultados también fueron graficados en término de nodos dafiados en la red
vs la proporcion entre nodos conectados y nodos sobrevivientes en la red. Un nodo
sobreviviente es un nodo que no ha fallado. Por otra parte, un nodo conectado es
un nodo que aun tiene una ruta para mandar datos de aplicacion a la raiz. El
protocolo ideal en términos de la métrica mencionada es aquel en el que cuando
un nodo falla, todos los nodos sobrevivientes quedan conectados a la red, de
manera que la proporcidn entre nodos conectados y nodos sobrevivientes
permanece en 1. Sin embargo, lo anterior no siempre ocurre, ya que cuando un
nodo falla, posiblemente otros nodos (por ejemplo, sus hijos en el caso de una
topologia de arbol simple) que no presenten falla alguna se vean afectados y se
desconecten de la red, especialmente si el nodo que ha fallado es empleado por
muchos otros nodos como intermediario para enviar mensajes hasta la raiz. La
figura 17 presenta la media de los resultados obtenidos con los intervalos de

confianza del 90%.

Los resultados de la figura 17 muestran que los intervalos de confianza no se

traslapan en el intervalo en el que fallan hasta el 70% de los nodos, lo cual permite
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concluir lo siguiente: Con un 90% de confianza, en el arbol doble la proporcion de
nodos conectados vs nodos sobrevivientes en la red es superior a la misma
proporcion en el protocolo SPT, para un numero especifico de nodos dafiados en
la red. Lo anterior permite comprobar que el &arbol doble incrementa
significativamente la resiliencia de la red en comparacion con el protocolo SPT que
construye un arbol tipico. Es deseable que la proporcion entre nodos conectados
y nodos sobrevivientes sea lo més grande posible, ya que esto significa que son
pocos los nodos que son funcionales y no estan siendo empleados por estar

desconectados de la red a causa de fallos en otros nodos.

| — Protocolo SPT |
m Arbol doble

10 20 30 40 50 60 70 80 90 100
Nodos dafados

Figura 17. Comparacién del protocolo SPT con el protocolo de arbol doble.
4.2.2 Evaluacion de retardo

Como se pudo observar en la seccion anterior, el protocolo de arbol doble resulta
ser mas resiliente que el protocolo SPT basado en un arbol sencillo cuando fallan
progresivamente nodos en la WSN. Ahora obsérvese la figura 18, donde el nodo
1 es laraiz. Alli se muestra una red de 20 nodos configurada tanto en la topologia

estipulada por el arbol doble como en una topologia basada en el protocolo SPT.
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Tomese ahora de ejemplo al nodo 9. En el protocolo SPT basado en una topologia
de arbol simple, el nodo 9 esta a 3 saltos de la raiz a través de los nodos 5y 2
respectivamente. Esta es la ruta mas corta posible entre los nodos 9 y 1. Ahora
bien, en una topologia de arbol doble, una de las rutas mas cortas entre los nodos
9y 1esatravés de los nodos 14, 17, 15, 10, 7 y 4, de manera que el nodo 9 esta
a 7 saltos de la raiz. Es imposible que exista una ruta de menor tamafio en el arbol
doble para la red de la figura 20. Por tanto, tomando como ejemplo la red de la
Figura 18, es posible observar que, si bien el arbol doble es mas resiliente que el
arbol simple, las rutas en el arbol doble tienden a ser mas largas que en el arbol
simple, lo cual podria reflejarse en un aumento del retardo en los paquetes
enviados por los nodos. El objetivo de esta seccién es precisamente verificar
mediante simulaciones cual es el incremento de los retardos en los paquetes de
los nodos en el arbol doble, en comparacién con el retardo de los paquetes

enviados por los nodos en la topologia de arbol simple.
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Figura 18. Arbol simple vs Arbol doble
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A continuacion, se describen los aspectos mas importantes de las simulaciones

realizadas:

1) Pardmetros:

Area: 150m x 150m

Numero de nodos: 100, posicionados aleatoriamente
Radio de transmision: 30m

Modelo de transmision: Circular e Ideal

Estandar: IEEE 802.15.4

Métrica de distancia: NUmero de saltos

Modulo NIC de MiXiM: Nic802154 TI_CC2420

2) Escenarios:
Algoritmo: SPT, arbol doble

NUumero de paquetes enviados por nodo (A excepcion de la raiz): 30

3) Métrica: Retardo

4) Namero de repeticiones: 30.

Para evaluar el incremento del retardo en arbol doble en comparaciéon con SPT,
cada nodo enviaba 30 mensajes hasta la raiz. Cada mensaje era enviado cuando
la red estaba completamente libre de trafico adicional a dicho mensaje. Luego, se
calculé el promedio del retardo de los 30 mensajes enviados por cada nodo,
obteniéndose asi 99 valores de retardo promedio, un valor por cada nodo
(Recuérdese que, de los 100 nodos de la red, uno de ellos corresponde a la raiz,
la cual no envia datos de aplicacion). Sea entonces . el valor de retardo promedio

del nodo Epara el caso de SPT, y sea. el valor de retardo promedio del nodo E
para el caso de arbol doble. Se obtuvo entonces # — para cada uno de los 99

nodos. A continuacion, se realizé el promedio de los 99 cocientes obtenidos, el
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cual se llamara # . Finalmente, se realizo el intervalo de confianza del 90% para
# , obteniéndose que 1.00610<# <1.00620. Lo anterior permite concluir que, con
un 90% de confianza, el retardo promedio de los paquetes enviados en arbol doble
se incrementa 0.62% en comparacion con el retardo promedio de los paquetes

enviados en el arbol simple construido por SPT.
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5 CONCLUSIONES Y TRABAJO FUTURO

5.1 CONCLUSIONES

El protocolo de arbol doble es un protocolo de enrutamiento que encuentra dos
rutas disjuntas en nodos desde cada nodo de la red hasta la raiz en una red que
sigue un patron de comunicacion de muchos a uno. El protocolo de arbol doble
tiene dos fases. En la primera de ellas, los nodos encuentran las rutas mediante el
intercambio de mensajes de configuracion. El ndamero de mensajes de
configuracion intercambiados equivale al mismo namero de mensajes que se
intercambiarian si se construyera un arbol tipico de un solo padre en la red. La
segunda fase del protocolo incluye las reglas que rigen su operacién. La regla mas
importante es la siguiente: Cuando el primer padre de un nodo falla, el nodo desvia
el trafico hacia su padre alternativo, sin necesidad de que el arbol deba ser

recalculado.

Una de las principales ventajas del protocolo de arbol doble es que garantiza una
red k-connected, donde E ¢, de manera que cada nodo posee dos padres que
le proporcionan dos rutas disjuntas en nodos hasta su destino, que en este caso
es siempre es la raiz. Ademas, el protocolo de arbol doble emplea la misma
cantidad de mensajes de configuracién para construirse que el protocolo de arbol
mas sencillo que existe, lo cual reduce significativamente el overhead en
comparacion con H-SPREAD [13] y DACA [14]. En comparacion con el arbol de la
ruta mas corta, en el arbol doble los nodos solo propagan un dato adicional en sus
mensajes de configuracion, ya que el arbol doble emplea dos distancias distintas.
Una de las distancias es empleada para escoger sus dos padres, y la otra es
empleada para escoger el padre que tendra prioridad al momento de enviarse los

datos de aplicacion.
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Otro aspecto importante es que el protocolo de arbol doble es de topologia
distribuida. En el arbol doble, los nodos no necesitan informacién global de la red,
sino solo informacion proveniente de sus vecinos, lo cual favorece la escalabilidad.
Lo anterior no puede afirmarse con respecto a H-SPREAD [13] y DACA [14], donde
cada nodo almacena sus rutas hasta la raiz incluyendo la identidad de los nodos

intermediarios de la ruta.

Los resultados de las simulaciones en Omnet++ muestran que el protocolo de
arbol doble es mucho mas resiliente que el protocolo de arbol SPT en término de
dos métricas. La primera de ellas corresponde al nimero de nodos conectados a
la red a medida que fallan nodos progresivamente, donde los nodos fallan uno a
la vez. La segunda métrica corresponde a la proporcion entre nodos conectados
vs nodos sobrevivientes en la red, donde un nodo conectado es un nodo que
continda teniendo una ruta hasta la raiz de acuerdo con el arbol doble construido.
Por otra parte, un nodo sobreviviente corresponde a un nodo que no ha presentado
fallas. La principal desventaja del protocolo de arbol doble con relacion a SPT, es
gue en el arbol doble las rutas de los nodos tienen a ser mas largas, lo cual
incrementa el retardo en mensajes enviados desde los nodos hasta la raiz. Sin
embargo, los resultados obtenidos en las simulaciones mostraron que ese
incremento no es significativo, ya que con un 90% de confianza, no superoé el
0.62%.

5.2 TRABAJO FUTURO

Como trabajo futuro, se propone generalizar el concepto de arbol doble. En el arbol
doble, un requerimiento importante es que los nodos no extienden el arbol hacia
la periferia de la red si no tienen dos padres que tengan distancia finita hasta la
raiz. Los Unicos nodos que no siguen esta regla son: La raiz y los vecinos de la
raiz. Sin embargo, este requerimiento puede generalizarse de la siguiente manera:
Un nodo solo puede extender el arbol si y solo si tiene M padres que le provean M

rutas disjuntas en nodos hasta la raiz. Nuevamente, los Unicos nodos que podrian
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ser excepcion a esta regla serian: la raiz y sus vecinos. Si el requerimiento
mencionado se modifica como se ha explicado, podria hablarse de arboles My de
redes que sean k-connected con k=M, de manera que garanticen que cada nodo
tenga M rutas disjuntas en nodos hasta la raiz. La ventaja principal de esta forma
de hacer crecer el arbol seria que se emplearian la misma cantidad de mensajes
de configuracion que se utilizan para construir un arbol sencillo de un solo padre.
Ademas, la topologia seguiria siendo distribuida, ya que los nodos solo
necesitarian informacion local proveniente de sus vecinos para construir el arbol,

no informacion global.

La principal desventaja del arbol M seria que, en algunas redes poco densas, el
arbol no podria crecer, ya que no podria garantizarse el requerimiento de que cada
nodo tenga M padres para seguir extendiendo el arbol. Con relacion a este punto,
el arbol simple es ventajoso, ya que cada nodo necesita tener solo un padre para
seguir extendiendo el arbol. Por tal motivo, se propone como trabajo futuro
averiguar cudl es la densidad de nodos que debe haber en un espacio a fin de
garantizar que el arbol M tenga una gran probabilidad de crecer adecuadamente.
También se propone generalizar las reglas del protocolo de arbol doble con
relacion a la forma en que se escogeria los M padres y la forma de escoger los
padres a los cuales se envian los datos de aplicacién a medida que van fallando
nodos en una WSN. Finalmente, también se propone implementar el protocolo de
enrutamiento de arbol M para compararlo con el protocolo N-to-1 en términos de
la escalabilidad y el numero de rutas disjuntas en nodos encontradas desde cada
nodo de la red hasta la raiz.
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